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Sažetak  
Sigurnost i bezbednost informacija u sistemu korporativnog upravljanja se odnosi na 
korporativno upravljanje informacionim tehnologijama, odnosno sinhronizovanje  poslovnih i 
IT planova, posmatranje kretanja doprinosa IT-a u cilju realizovanja strategije sa akcentom na 
optimizaciju troškova i stvaranja dodatnih vrednosti od IT-a, upravljanje resursima i rizikom 
informacionog sistema, utvrđivanje performansi na osnovu primene strategije, upravljanja 
resursima, završavanja projekata i upravljanje rizicima. Vrlo važan segment u aktivnostima 
svake organizacije predstavlja korišćenje različitih informacija. Ugrožavanje osnovnih 
svojstava informacija koje se u koriste u organizacijama, u smislu poverljivosti, integriteta ili 
raspoloživosti imalo bi vidne posledice po odvijanje njihovih aktivnosti. Iz tog razloga se 
pridaje veliki značaj bezbednosti informacija, a naročito značajna je serija standarda ISO 
27000 koja se odnosi na sisteme menadžmenta bezbednošću informacija. Značaj teme rada se 
odnosi na adekvatno i sveobuhvatno informisanje od strane društva na osnovu objavljivanja 
pouzdanih informacija kao i uspostavljanje i implementacija ovog sistema. Blagovremeno 
objavljivanje informacija vezanih za relevantne aspekte poslovanja omogućavaju da članovi 
društva i ostali zainteresovani dobiju sliku o poslovanju društva. Cilj kanala dostavljanja 
informacija jeste obezbeđivanje korisnicima blagovremeni i ekonomičan pristup relevantnim 
informacijama. 
 
Ključne reči: informaciona tehnologija, korporativno upravljanje, sigurnost informacija 
 
 
Abstract 
The safety and security of information in the system of corporate governance relating to 
corporate governance, information technology, and strategic alignment of business and IT 
plans, monitoring the contribution of IT in achieving the strategy with particular emphasis on 
cost optimization and the realization of additional value from IT, information resource 
management system, risk management information system, measuring performance in terms 
of monitoring the implementation of the strategy, completion of projects, resource 
management and risk management. A very important segment in the activities of each 
organization is the use of different information. The threat to the basic characteristics of 
information used by organizations, in terms of confidentiality, integrity or availability, would 
have visible consequences for the conduct of their activities. For this reason, great importance 
is attached to the security of information, and in particular the ISO 27000 series of standards 
relating to information security management systems is important. The importance of the 
topic of work relates to reliable and complete information from the society based on the 
publication of relevant information as well as the establishment and implementation of this 
system. Timely publication of information related to relevant aspects of business enables 
members of the company and other interested parties to get an image of the company's 
operations. The goal of the information delivery channel is to provide users with timely and 
cost-effective access to relevant information. 
 
Keywords: information technology, corporate governance, information security 
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UVOD 
 
U cilju pravilnog upravljanja informacionim sistemima, a samim tim i smanjenja 
rizika informacionog sistema, kompanije treba da primenjuju dobre poslovne običaje i 
određene standarde. Potrebno je da se nadzire i stalno unapređuje proces upravljanja 
informacionim sistemom. Na osnovu dobrih praktičnih primera, ovlašćenja i odgovornosti 
treba da budu na najvišim organima upravljanja da bi se obavljalo relevantno korporativno 
upravljanje informacionim sistemom. Međutim, neka od obaveza i odgovornosti mogu da se 
prenesu na niže nivoe menadžmenta na osnovu formiranjem funkcija i odbora.  
 
Korporativno upravljanje informacionim tehnologijama se odnosi na sinhronizovanje  
poslovnih i IT planova, posmatranje kretanja doprinosa IT-a u cilju realizovanja strategije sa 
akcentom na optimizaciju troškova i realizaciju dodatnih vrednosti od IT-a, upravljanje 
resursima i rizikom informacionog sistema, utvrđivanje performansi na osnovu primene 
strategije, upravljanja resursima, završavanja projekata i upravljanje rizicima. Dobra praksa 
korporativnog upravljanja podrazumeva pouzdano i sveobuhvatno informisanje od strane 
društva na osnovu objavljivanja adekvatnih informacija. Potrebno je obezbediti ažurnost i 
tačnnost u objavljivanju svih značajnih činjenica koje se odnose na društvo u celini.  
 
 
Predmet i cilj rada 
 
Veoma važan segment u aktivnostima svake organizacije predstavlja korišćenje 
različitih informacija. Bilo kakvo ugrožavanje osnovnih osobina informacija koje se u koriste 
u organizacijama, u smislu poverljivosti, integriteta ili raspoloživosti imalo bi uticaja na 
odvijanje njihovih poslovnih aktivnosti. Iz tog razloga se pridaje veliki značaj bezbednosti 
informacija, a naročito značajna je serija standarda ISO 27000 koja se odnosi na sisteme 
menadžmenta bezbednošću informacija. 
 
Blagovremeno dostavljanje informacija koje su vezane za relevantne aspekte 
poslovanja daju mogućnost članovima društva i ostalima da dobiju slikoviti prikaz poslovanja 
društva. Cilj kanala dobijanja informacija je da omoguće korisnicima ekonomičan pristup 
relevantnim informacijama. Internet, kao i druge informacione tehnologije, stvaraju 
mogućnosti za poboljšanje dostavljanja informacija. Preporučuje se da kompanija zbog 
efektivnijeg objavljivanja, koristi štampane medije i da razvije oblike elektronskog 
objavljivanja informacija. Neophodna je da se ukaže na značajnost blagovremenog i tačnog 
objavljivanja svih značajnih činjenica koje se odnose na društvo u celini, odnosno finansijsku 
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situaciju, rezultate poslovanja, vlasničku strukturu i upravljanje društvom. Cilj rada je da se 
utvrdi opseg i učinkovitost primene ISO 27001 u realnom i javnom sektoru Srbije.  
 
Metode rada i hipoteze 
 
Ogroman značaj koji sigurnost informacija ima za opstanak i razvoj organizacija, 
doprineo je nastanku potreba za delotvornijim uređenjem ove oblasti. U današnje vreme, sve 
više izraženija potreba organizacija uslovila je potrebu za razvojem standarda u ovoj oblasti, 
kakav je ISO 27001 i čija će se primena, kao i efekti primene razmotriti u radu. Polazi se od 
osnovne hipoteze: 
 
H0: Primena ISO 27001 u realnom i javnom sektoru Srbije je u porastu. 
 
Koriste se iskustva objavljena na Internetu i proučavanje studije slučaja. Rad sadrži 
devet poglavlja, pored uvoda i zaključka.  
 
 
Sadržaj rada 
 
U prvom poglavlju pod nazivom Značaj informacione tehnoglogije i preventivno 
delovanje objašnjen je značaj informacione tehnologije za sistem korporativnog upravljanja i 
preventivni mehanizmi kako bi se upravljalo rizicima. Važno načelo korporativnog 
upravljanja predstavlja prepoznavanje važnosti informacionih tehnologija, kao i njihovo 
korišćenje u poslovnim procesima.  
 
Drugi deo rada Informaciona tehnologija i korporativno upravljanje prikazuje 
upravljanje informacionom tehnologijom, informacione tehnologije i rizike. Treće poglavlje 
pod nazivom Okviri i standardi za upravljanje informacionom tehnologijom fokusiran je na 
ciljeve upravljanja informacionim sistemom, okvire i standarde, kao i reviziju informacionih 
sistema.  
 
U narednom delu rada Značaj i primena serije ISO 27000 prikazani su standardi 
ISMS, svrha standarda serije ISO 27000, praktični aspekti primene ISMS, iskustva u 
implementaciji standada za ISMS, kao i standardizacija u oblasti upravljanja sigurnošću 
informacija. U petom poglavlju pod nazivom Uspostavljanje sistema menadžmenta sigurnosti 
informacija prikazani su efekti primene ISO 27001, podaci po zemljama i sektorima, ISMS u 
našoj zemlji, kao i iskustva u primeni standarda ISO 27001.  
 
U narednom poglavlju Upravljanje informacionim sistemom objašnjavaju se 
korporativno upravljanje informacionim sistemom, upravljanje rizikom i interna revizija 
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informacionog sistema, načela bezbednosti informacionog sistema, razvoj informacionog 
sistema i IT outsourcing.  
 
Sedmo poglavlje pod nazivom Objavljivanje informacija vezan je za obelodanjivanje 
podataka i transparentnost, obavezu izveštavanja u cilju povećanja transparentnosti tržišta, 
kanale za dostavljanje informacija, koristi po osnovu objavljivanja informacija i neophodne 
informacije za investitore.  
 
U osmom poglavlju Poslovna tajna definiše se pojam i čuvanje poslovne tajne, 
dužnosti čuvanja poslovne tajne i izuzeci od tih dužnosti, zatim nezakonito pribavljanje, 
korišćenje i otkrivanje informacije koja predstavlja poslovnu tajnu. U devetom delu rada pod 
nazivom Insajderska informacija objašnjava se pojam insajderske informacije, zabrana 
zloupotrebe insajderskih informacija, razmena i objavljivanje insajderskih informacija koje se 
neposredno odnose na izdavaoca.  
 
Poslednje poglavlje pod nazivom Forma i minimalni sadržaj prospekta posvećen je 
formi i minimalnom sadržaju informacija koje se uključuju u prospekt, zatim navedene su 
odgovornosti za sadržaj prospekta, objavljivanje prospekta u elektronskom obliku, 
objavljivanje obaveštenja o prospektu i način objavljivanja prospekta. 
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1. ZNAČAJ INFORMACIONE TEHNOLOGIJE I 
PREVENTIVNO DELOVANJE 
 
 
1.1. Značaj informacione tehnologije za sistem                                  
korporativnog upravljanja  
 
Informacione tehnologije (IT) podrazumeva novu disciplinu koja se veoma brzo 
razvija kao rezultat zahteva iz prakse, odnosno potreba preduzeća i ostalih organizacija. U 
današnje vreme, poslovanje u svim oblastima je potpuno uslovljeno informacionom 
tehnologijom, pošto sve organizacije koriste sisteme zasnovane na IT. Takvi sistemi treba da 
rade u skladu sa definisanim potrebama, da budu pouzdani i bezbedni, zatim, da mogu da se 
usavršavaju i održavaju. 
 
Jedno od važnih načela korporativnog upravljanja jeste prepoznavanje važnosti 
informacionih tehnologija i njihovo korišćenje u poslovnim procesima kompanije. U 
zavisnosti od informacionih tehnologija i informacionih sistema zasnovanih na tim 
tehnologijama, u velikoj meri zavisi savremeno poslovanje finansijskih institucija i 
finansijskih usluga. Ubrzan razvoj ove oblasti nosi sa sobom nove mogućnosti, ali i opasnosti 
koje su vezane za stabilnost i sigurnost poslovanja.1 
 
S obzirom na takve uslove, finansijske institucije su pod uticajem brojnih izvora rizika 
informacionog sistema. U cilju svođenja rizika na optimalan nivo, odnosno radi ublažavanja i 
eliminisanja negativnih posledica njegove implementacije, potrebno je da se uspostave 
odgovarajući standardi za upravljanje informacionim sistemom. Vrlo značajna aktivnost 
aktera na tržištu jeste funkcionalno poslovanje privrede, pošto se na taj način mogu ostvariti 
maksimalni prihodi, smanjiti stopa zaposlenosti i ostvariti opšte blagostanje.  
 
Iz tog razloga, potrebno je da se racionalno i efikasno upravlja privrednim društvima 
sa evidentim promenama na tržištu. To znači da treba donositi najbolje moguće odluke u 
skladu sa kretanjima na tržištu. Radi postizanja ovog cilja, potreban je uređen sistem 
regulisanja privrednih društava koji se bazira na preciznim i relevantnim pravilima i sa 
                                                          
1 Pantović, V., Dinić, S., Starčević, D., Savremeno poslovanje i in1ternet tehnologije: Uvod u digitalnu 
ekonomiju, Ingraf, Beograd., 2002. 
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adekvatnom podelom nadležnosti u svakom privrednom društvu. Te potrebe proističu iz 
osnove korporativnog upravljanja koja se postiže odnosom između svojine i upravljanja.  
 
Savremena privredna društva se mogu podeliti na dve kategorije: društva kojima 
upravlja jedan ili nekoliko vlasnika – reč je o manjim privrednim društvima porodičnog tipa; i 
ona kojima upravljaju profesionalni menadžeri ili mnogo vlasnika – reč je o velikim 
privrednim društvima. Najbitnija pitanja vezana za korporativno upravljanje i mogućnost 
njihovog rešavanja proističu iz vlasničke strukture privrednih društava. 
 
Prvo pitanje se odnosi na način kojim se obezbeđuje efikasna vlasnička kontrola nad 
funkcionisanjem privrednog društva sa više vlasnika. Na osnovu prakse, akcionari uglavnom 
imaju nedovoljno moći i znanja, čak u nekim slučajevima nemaju interesa da utiču na 
donošenje odluke profesionalnog menadžmenta. Glavno pitanje koje se postavlja je vezano za 
sprečavanje menadžmenta da obavlja poslove isključivo u svom interesu. Naredno pitanje se 
odnosi na način kojim se omogućava menadžerima da sopstvene interese usklade sa 
interesima određenog privrednog društva.  
 
 
1.2. Preventivno delovanje i upravljanje rizicima 
 
Kod privrednih društava sa mnogo vlasnika, potrebno je kombinovati različite 
mehanizme da bi se upravljalo rizicima, kao na primer podsticanje motivacije menadžera da 
se stručno usavršavaju, stvaranje balansa između interesa menadžmenta, korporacije i 
vlasnika određenog društva na osnovu raznih podsticajnih programa koji su od koristi za 
menadžere. U slučaju privrednih društava sa koncentrisanim vlasništvom, važnost 
korporativnog upravljanja se ogleda u formiranju mehanizama uz pomoć kojih se obezbeđuje 
da kontrolni vlasnik ne zloupotrebljava svoj položaj. Reč je o ekonomski neosnovanim 
zaradama menadžera i dobiti vlasnika, nepovoljnim poslovima kontrolnog vlasnika sa licima 
povezanim sa privrednim društvom, upotrebi insajderskih informacija u ličnom interesu i 
slično. 
 
U cilju upravljanja i preventivnog delovanja u pogledu navedenih rizika, neophodna je 
primena određenih sistema i načina zaštite manjinskih akcionara: jačanje položaja manjinskih 
akcionara i unutrašnjeg upravljanja, jasno i adekvatno regulisanje konflikta interesa, 
relevantno regulisanje kompenzacije menadžmenta, sveobuhvatno i blagovremeno 
informisanje javnosti i akcionara o funkcionsanju konkretnog privrednog društva. 
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2. INFORMACIONA TEHNOLOGIJA I KORPORATIVNO 
UPRAVLJANJE 
 
2.1. Upravljanje informacionom tehnologijom 
 
Neke kompanije su godinama ostvarivale dobre rezultate uprkos slabom IT 
menadžmentu. Međutim, velika povezanost između IT i organizacionih procesa označava da 
IT sektor ne može da preuzme samo odgovornost za efikasnost korišćenja informacija i 
informacionih tehnologija, već je potrebno da se što više izvuče iz IT. Dakle, vremenom je to 
postalo sve bitnije za organizacacione sposobnosti. 
 
Da bi IT upravljanje bilo efektivno, potrebno je značajno vreme i pažnja menadžera. 
Rastuća preduzeća zavise od informacija. U brojnim kompanijama, centralno informatičko 
upravljanje više nije moguće, a ni poželjno. Procenjuje se da samo 20% IT troškova je 
vidljivo u informacionom budžetu. Nekada je IT grupa bila jedino mesto gde su se donosile 
odluke vezane za taj sektor.  
 
Kvalitetno planirano upravljanje raspodeljuje donošenje IT odluka na one koji su 
odgovorni za rezultat. Dešavale su se razne greške velikih IT investitora poslednjih godina, 
kao na primer: započinjanje implementacija velikih Enterprise Resource Planing (ERP) 
rešenja koje nikad nisu završene, „e-business“ pokretanje koje je nije dobro isplanirano ili 
nije dobro realizovano.  
 
Enterprise Resource Planing - ERP podrazumeva integralni informacioni sistem koji 
prati svakodnevno poslovanje kompanija. Ključna uloga ERP-a jeste čvrsto povezivanje 
poslovnih funkcija i procesa, odnosno pored automatizacije nameće se i odgovorno ponašanje. 
Postoje četiri osnovna faktora koja utiču na poslovni sistem, a to su globalizacija, 
individualizacija kupca, potreba za promenama, standardizacija i ubrzanje poslovnih procesa.  
 
Implementacije vodećih ERP rešenja dovode do povećavanja standardizacije i 
integracije poslovnih procesa. Na osnovu statističkih podataka, više od 60% menadžera 
donosi odluke na osnovu nekog sopstevnog, a ne na osnovu činjenica. Oko 20% menadžera 
smatra da uvek raspolaže sa dovoljno informacija kako bi se donela kvalitetna poslovna 
odluka, a 75% smatra da su donosili loše odluke pošto nisu imali dovoljno adekvatnih 
informacija. Zatim, značajan problem u mnogim kompanijama jeste činjenica da pojedinačna 
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odeljenja - prodaja, marketing, finansije, proizvodnja, obavljaju posebne analize koje svaka za 
sebe daju samo delimičnu sliku poslovanja, dok sveobuhvatna slika uvek ostaje u izmaglici.  
 
Danas se od informacionih tehnologija očekuje da igraju ključnu ulogu u pomoći 
kompanijama kako bi dostigle svoje poslovne ciljeve. Vrlo je bitno da se analizira funkcija 
korporativnog upravljanja u odnosu na informacione tehnologije. Ukoliko klijenti imaju sve 
veći značaj na tržištu, sve organizacije će postati usmerene ka klijentima, a njihova 
sposobnost da upravljaju i koriste informacije o klijentima, proizvodima i znanju postaće 
vitalne za njihov uspeh i obezbediće im diferencijaciju od konkurencije.  
 
Do skoro je IT odeljenje bilo izdvojeno odeljenje, odnosno bez uplitanja u strateške 
planove i delovanje kompanije. Uloga IT se uglavnom ograničavala na tehnološku stranu gde 
je glavni zahtev u vezi poslovanja bio da se održava u životu sa minimalnim troškovima. 
Međutim, na osnovu poslednjih istraživanja može se zaključiti da su dobri IT resursi sa novim 
kompeticijama veoma retki i teško ih je privući u organizacije.  
 
Kao važan deo korporativnog upravljanja, IT upravljanje omogućava: upravljanje 
rizikom uvođenja IT usluga; optimizaciju IT resursa; tajnost, integritet i dostupnost 
informacija; efikasno i efektivno korišćenje informacija; iskorišćenost poslovnih prilika; 
ostvarivanje kompetitivne prednosti na tržištu; i podršku poslovnim ciljevima.  
 
 
2.2. Informacione tehnologije i rizici 
 
Za realizaciju poslovnih aktivnosti, davanje usluga korisnicima i dobijanje 
blagovremenih i preciznih informacija, odnosno za donošenje poslovnih odluka je veoma 
važna primena informacionih tehnologija. Da bi neka kompanija bila uspešna i konkurentna, 
potrebno je da prati kretanja na tržištu i da na pravi način iskoristi šanse koje se mogu 
ostvariti tehnološkim inovacijama. Na primer, moderna tehnologija omogućava da se 
korisnicima plasiraju nove usluge ili proizvodi, a istovremeno da budu dostupni preko novih 
distributivnih kanala - plaćanje karticama, isplata ili uplata gotovine na bankomatima, internet 
i mobilno bankarstvo. Što se tiče sektora finansijskih institucija, tradicionalni načini plaćanja 
se zamenjuju elektronskim transakcijama – transakcije se sve više obavljaju putem interneta.  
 
Sa novim mogućnostima, nove tehnologije donose nove izazove i opasnosti, kao na 
primer: razni oblici visoko-tehnološkog kriminala. Zatim, može doći do internih manipulacija 
u cilju ostvarivanja lične koristi - neovlašćeno otkrivanje podataka ili izmenu podataka, 
prevare vezane za podešavanje i funkcionisanje sistema. Dakle, neadekvatno upravljanje 
informacionim sistemom može da dovede do značajne izloženosti poslovanja riziku 
informacionog sistema. To ugrožava bezbednost sistema, funkcionalnost informacionog 
Sigurnost i bezbednost informacija u sistemu korporativnog upravljanja: Primena serije ISO 27000 
Master rad - Milica Đalović 
 
 
 
 
 
- 16 – 
 
 
sistema i kontinuitet poslovanja. Negativni efekti utiču na finansijski rezultat, finansijsko 
stanje i reputaciju institucije.  
 
 
 
3. OKVIRI I STANDARDI ZA UPRAVLJANJE 
INFORMACIONOM TEHNOLOGIJOM 
 
3.1. Ciljevi upravljanja informacionim sistemom 
 
Postoji opšte priznata metodologija, standardi i okviri čijom se primenom postižu 
ciljevi upravljanja informacionim sistemom - ITSM (Information Technology Service 
Management), kao na primer ISO/IEC 38500 i COBIT - za korporativno upravljanje i 
menadžment, ISO/IEC 20000 i ITIL - okvir za upravljanje servisima informacione 
tehnologije, standardi iz serije ISO/IEC 27000 - za informacionu bezbednost i slično.2  
 
Upravljanje informacionom tehnologijom, odnosno informacionim servisom - ITSM 
podrazumeva set procesa koji služi da se upravlja servisima informacone tehnologije na 
osnovu kriterijuma regulisanja poslovnih procesa i pružanja usluga klijentima. Ključni ciljevi 
koji se odnose na upravljanje servisima informacione tehnologije podrazumevaju da se:  
 
 upotreba IT resura optimalizuje;  
 unapredi efikasnost IT poslovanja prilikom implementacije novih ili unapređenje 
već postojećih IT procesa;  
 preventivno prate performanse i kretanja u konfiguraciji IT servisa kako bi se 
smanjio broj informatičkih incidenata;  
 neprestano unapređuje nivo IT servisa da bi došlo do poboljšanja kvaliteta usluge.  
 
 
3.2. Okviri i standardi 
 
ITSM ciljevi se postižu uz pomoć sledećih poslovnih okvira, odnosno standarda: 
 
 COBIT – Control Objectives for Information and related Technology 
 
COBIT podrazumeva model koji služi za upravljanje korporacijom i 
menadžment informacionim tehnologijama. Uz pomoć COBIT-a dolazi do 
                                                          
2 Stojanović, G., Pantović, V., Standardizacija sigurnosti finansijskih transakcija, Prvi stručni skup: Zaštita 
podataka u računarskim sistemima, Zbornik radova, Savez inženjera i tehničara, Beograd, 1995., str. 163-180. 
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unapređivanja interne kontrole, smanjenja rizika od dostavljanja nepouzdanih 
informacija.3 
 
 ISO/IEC 38500;  
 
ISO/IEC 38500 predstavlja međunarodni standard za korporativno upravljanje IT i na 
osnovu ovog modela se vrši efikasno upravljanje informacionom tehnologijom. Koristi se od 
strane najvišeg rukovodstva radi razumevanja i ispunjavanja njihovih zakonskih, regulatornih 
i etičkih obaveza. Ovaj standard se odnosi na ključna pravila vezana za pravilnu, efikasnu i 
efektivnu upotrebu informacionih tehnologija.  
 
 ITIL – Information Technology Infrastructure Library;  
 
ITIL predstavlja skup preporuka koje su zasnovane na najboljim iskustvima. Primena 
ITIL-a omogućava da organizacije svoje IT poslovanje vode na funkcionalan način kroz sve 
faze životnog ciklusa servisa IT – odnosno kroz strateško planiranje, projektovanje, tranzicije 
u produkciju i redovne operativne preporuke do neprestanog unapređenja servisa. 
 
 ISO/IEC 20000; i 
 
ISO/IEC 20000 je u tesnoj vezi sa ITIL preporukama. Akreditovana ISO/IEC 20000 
sertifikacija podrazumeva nezavisnu potvrdu efikasnosti ulaganja u implementaciju ITIL-a i 
drugih okvira i metodologija za unapređenje IT poslovanja.  
 
 ISO/IEC 27000.  
 
ISO/IEC 27000 predstavlja standarde koji se odnose na bezbednost informacija. Za 
sertifikaciju ovog standarda neophodno je da se ispune zahtevi sa ciljem adekvatnog 
poslovanja sa stanovišta obezbeđenja i sigurnosti informacija. Sa ovim sertifikatom, 
organizacija se predstavlja svojim korisnicima kao partner koji uočava korisnost informacija 
kao i intelektualne vrednosti koje od svojih korisnika očekuje. 
 
3.3. Revizija informacionih sistema 
 
Revizija informacionih sistema podrazumeva aktivnosti koje se odnose na prikupljanje 
i procenu dokaza kojima se ocenjuje uspešnost funkcionisanja informacionog sistema i 
određuje nivo na kome se odvija poslovanje informacionog sistema u funkciji očuvanja i 
bezbednosti imovine, kao i održavanja integriteta podataka. Zatim, neophodno je da se odredi 
                                                          
3 Pantović, V., Cobit 5: Referentni model procesa za korporativno upravljanje i menadžment informacionih 
tehnologija, Zbornik radova, XXVII naučno-stručni skup Infotech 2012, Vrnjačka Banja, 2012.  
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u kom stepenu informacioni sistem omogućava realizaciju poslovnih zadataka i kako koriste 
resursi sistema na relevantan način. Revizija informacionih sistema podrazumeva 
savetodavnu funkciju koja pomaže menadžmentu prilikom korporativnog upravljanja IT.4 
COBIT pruža najbolju praksu za upravljanje informacionim sistemima i 
tehnologijama. Ovaj model i metodologija predstavlja standard koji je usvojen u svetu i njemu 
se određuju oblasti i detaljnije kontrole za korporativno upravljanje IT i odgovarajućim 
informacionim procesima. To je jedna od najčešće korišćenih metodologija za potrebe revizije 
informacionih sistema.  
 
COBIT okvir se ogleda u davanju uputstava koja se odnose na to šta može da bude 
završeno u smislu kontrole, aktivnosti i merenja nivoa zrelosti procesa i uopšte poslovanja u 
jednoj kompaniji. Dakle, obuhvata procese, ključne indikatore performansi (KPI) i kritične 
faktore uspeha sa ciljem maksimalnog uvećanja koristi dobijene upotrebom informacionih 
tehnologija. Na slici br. 1 prikazani su kontrolni ciljevi, aktivnosti i rezultat. 
 
 
Slika 1: Kontrolni ciljevi, aktivnosti i rezultat 
 
 
 
Izvor: http://www.infoteh.rs.ba/rad/2010/E-III/E-III-2.pdf; 22.06.2017. 
 
COBIT delokrug (framework) obuhvata sedam zahteva kojima organizacioni sistemi 
treba da se pokoravaju zajedno sa još pet principijelnih kategorija IT izvora koja se koriste za 
dostavljanje poslovnih informacija. Poslovni ulazni podaci sistema COBIT proizilaze iz 
                                                          
4 Stanišić, M., Radovanović, D., Lučić, D., Revizija informacionih sistema, Singidunum revija, 2010.  
Sigurnost i bezbednost informacija u sistemu korporativnog upravljanja: Primena serije ISO 27000 
Master rad - Milica Đalović 
 
 
 
 
 
- 19 – 
 
 
poslovnih događaja i sadrže poslovne ciljeve, eksterne zahteve, propise i rizike i kontrola 
sedam informacionih zahteva se realizuje uz pomoć primene pet kategorija IT izvora. Ti 
zahtevi su:5 
 Korisnost – dostavljanje relevantne informacije u pravo vreme, tačno, 
konzistentno i na dosledan način; 
 Efikasnost – snabdevanje informacijom putem optimalnog korišćenja resursa; 
 Poverljivost – zaštita osetljivih informacija od neovlašćenog objavljivanja; 
 Integritet – preciznost, opravdanost i potpunost informacije; 
 Dostupnost – potrebno je da informacije budu dostupne kada se zahteva od 
poslovnih procesa, a važno je i očuvanje neophodnih resursa; 
 Usaglašenost – neophodna je usklađenost informacija sa zakonima, propisima 
i ugovornim aranžmanima; 
 Pouzdanost – se odnosi na snabdevanje informacijama koje su potrebne 
menadžmentu u cilju upravljanja i ostvarivanja poslovnih ciljeva.  
 
Sredstva koja se koriste za ostvarivanje ovih informatičkih ciljeva su: 
 
 Podaci - interni i eksterni, organizovani i neorganizovani koje treba 
prikupiti i čuvati; 
 
 Sistemi aplikacija - zbir svih manuelnih i programiranih procedura; 
 
 Tehnologija - hardver, operativni sistemi, sistem za upravljanje 
bazom podataka, mreža i drugo. 
 
U sklopu organizacije: 
 
 Objekti - se odnose na resurse koji su potrebni za smeštanje i 
podršku informacionih sistema; 
 
 Ljudi - odnosi se na sposobnost zaposlenih da planiraju, organizuju, 
stiču, isporučuju, podržavaju i prate informacione sisteme i usluge. 
 
 
 
 
 
 
 
 
                                                          
5 Cannon, D. L., CISA Certified Information Systems Auditor Study Guide, Sybex, 2008.  
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Slika 2: Model i nivo zrelosti, IT resursi 
 
 
Izvor: http://www.infoteh.rs.ba/rad/2010/E-III/E-III-2.pdf; 22.06.2017. 
 
 
COBIT sistem se sastoji od četiri oblasti sa 34 ključna poslovna kontrolna procesa, 
odnosno ciljeva, dok su oni podeljeni u 318 detaljnijih ciljeva kontrole. Četiri domena 
COBIT-a prikazana su na slici br. 3, a to su:6 
 
 Planiranje i organizacija obuhvata procese za planiranje i dizajn organizacije 
koji su vezani za postizanje poslovnih ciljeva. Ovaj domen sadrži i procenu 
rizika; 
 Nabavka i implementacija obuhvata procese vezane za nabavku i razvoj IT 
rešenja i upravljanje promenama tih rešenja tokom vremena;  
 Isporuka i podrška obuhvata procese koji se odnose na aktuelne isporuke IT 
usluga organizaciji. Ovaj domen sadrži procese za upravljanje problemima i 
incidentima, upravljanje sigurnošću, kao i druge procese vezane za izvršavanje 
IT; 
 Nadzor i procena uspešnosti obuhvata procese za regularnu proveru IT 
procesa i njihove uspešnosti u postizanju relativnih ciljeva IT kontrola.  
                                                          
6 Radovanović, D., Radojević, T., Lučić, D., Šarac, M., Methods of auditing information systems, International 
Conference on Business and Economics, Thessaloniki, Greece, 2010.  
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Slika 3: Četiri domena COBIT-a 
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4. ZNAČAJ I PRIMENA SERIJE ISO 27000 
 
U cilju uspešnog funkcionisanja organizacije važno je korišćenje različitih vrsta 
informacija. Ukoliko dođe do narušavanja ključnih karakteristika informacija koje se u njima 
primenjuju i/ili arhiviraju – u smislu tajnosti, bezbednosti ili dostupnosti, moglo bi da dođe do 
vidnih posledica po odvijanje njihovih aktivnosti i same pozicije na tržištu.7 Na osnovu toga u 
poslednje vreme se sve više poklanja pažnja pitanju bezbednosti informacija i seriji standarda 
ISO 27000 za sisteme menadžmenta bezbednošću informacija (engl. Information Security 
Management Systems - ISMS). 
 
Standardi ISO 27000 sistematizuju ovo područje sa stanovišta percepcije poslovnog 
rizika organizacije ukoliko informacije koje su bitne za njeno funkcionisanje na određeni 
način budu u opasnosti. Unutar ove serije standarda, najvažniji su uglavnom standardi koji se 
vezuju za zahteve i dobru praksu u njihovom sprovođenju – slika 4. 
 
Slika 4: Serija standarda ISO 27000 
                                                          
7 Raković, R. Sistem bezbednosti informacija - iskustva i preporuke; www.infotech.org.rs/blog/wp-
content/uploads/radovi2013/071.pdf+&cd=1&hl=en&ct=clnk&gl=rs; 23.06.2017. 
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Izvor: www.infotech.org.rs/blog/wp-content/uploads/radovi2013/071.pdf+&cd=1&hl=en&ct=clnk&gl=rs; 
23.06.2017. 
Informacija je protumačena poruka koja eliminiše neizvesnost ili produbljuje znanje. 
Ovaj pojam je u uskoj vezi sa pojmovima koji se obično koriste, a reč je o podacima i znanju 
(slika 5). 
 
Slika 5: Podaci, informacija i znanje 
 
 
 
 
 
 
 
Pod podacima se podrazumevaju neobrađene činjenice o realnom svetu i na njima se 
baziraju informacije. Danas se do njih uglavnom dolazi putem Interneta na osnovu otkucane 
određene ključne reči i dobija se veliki broj rezultata. Postoji problem kada raspolažemo sa 
nedovoljno podataka ali i kada ih imamo isuviše jer smo unapred svesni da nemamo 
mogućnosti da ih u potpunosti pregledamo. Kako bi od podataka proistekle informacije, 
neophodno je da se prikupljeni podaci obrade i grupišu, kao i da se obavi selekciju istih da bi 
iz njih izvukli najbitnije. Ukoliko određenu informaciju koristimo nekoliko puta onda ona 
prerasta u znanje. 
PODACI INFORMACIJA ZNANJE 
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 U današnje vreme, informacija je prilično dostupna i isto tako vrlo ugrožena. Reč je 
uglavnom o informacijama od poverljivog značaja. Kompletno poslovanje se obično obavlja 
putem specijalizovanih informacionih sistema, tako da zaštita informacija postaje vrlo 
značajna. U dinamičnom  okruženju, sa oštrom konkurencijom, bezbednost informacija je 
veoma potrebna jer postoje razne opasnosti iz okruženja. To mogu biti interne, eksterne i 
slučajne opasnosti, dok iste opasnosti uglavnom nastaju usled zloupotrebe novih moćnih 
tehnologija.  
 
Na osnovu navedenog nastaje čitava serija standarda ISO 27000 na osnovu kojih se 
definišu zahtevi, metode, kontrola i sprovođenje procesa i aktivnosti koji se odnose na 
bezbednost informacija unutar organizacije. S obzirom na to, ISO 27001 je među najvažnijim 
standardima iz ove serije pošto definiše metode i zahteve za Sistem menadžmenta bezbednosti 
hrane. Ovaj standard se primenjuje u onim organizacijama koje imaju za cilj obezbeđenje 
svojih informacionih sistema, kao i bezbednosti informacija koje proističu iz njih. 
  
Pojam bezbednosti informacija ne podrazumeva uglavnom tehničke mere zaštite 
odnosno lozinke, programsko šifrovanje, prava pristupa, nego ISO 27001 uključuje i 
administrativno-sigurnosne politike, principe, procedure, kao i fizičke mere - video nadzor, 
zaštita prostorija, fizička kontrola pristupa i slično. Problem bezbednosti informacija je postao 
vrlo značajan usled dinamičnog razvoja informacionih tehnologija kao sa umrežavanjem 
brojnih računara u računarske mreže.  
Sledeći su razlozi navedenog:8 
 
- obrada podataka prestaje da bude centralizovana nego je uglavnom distribuirana; 
- zapaža se rast trend ka mobilnosti; 
- u upotrebi su uglavnom bežične tehnologije; 
- cene računara su u padu i rezultat je njihova dostupnost; 
- sve je više računarsko pismenih; 
- postoje rešenja koja su opštepoznata i standardizovana, a samim tim se povećava 
mogućnost ugrožavanja. 
 
Iako je to sveukupno dovelo do lakšeg obavljanja delatnosti, istovremneo je nastala 
potreba da se rešavaju pitanja eventualnih namernih ili pak slučajnih uticaja na svojstva 
informacije. Na osnovu literature i prakse, postavlja se pitanje u slučaju prevođenja engleskih 
pojmova safety i security. Na narednoj slici 6 je dat prikaz primera koji je prisutan u našoj 
svakodnevici a koji bi može da pomogne u lakšem razumevanju suštinske razlike između ova 
dva termina. 
 
                                                          
8 Raković, R. Sistem bezbednosti informacija - iskustva i preporuke; www.infotech.org.rs/blog/wp-
content/uploads/radovi2013/071.pdf+&cd=1&hl=en&ct=clnk&gl=rs; 23.06.2017.  
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Slika 6: Razlika pojmova security i safety 
 
 
 
Na osnovu prikaza, termin security u okviru naziva ISMS najtačnije označava Sistem 
menadžmenta zaštitom informacija, s obzirom na to da su informacije i podaci ono što se 
ovim sistemom štiti. 
  
 
4.1. Prikaz ISMS standarda 
 
Standard ISO/IEC 27001 se odnosi na zahteve za ISMS i baziran je na sistemu 
poslovnog rizika, a organizacija je podložna tome jer važne poslovne informacije ili tržišna 
pozicija dolaze do pojedinaca koji iz nekih određenih razloga nisu prijateljski okrenuti prema 
istoj. Prilikom formiranja ovih sistema, glavna svrha jeste da je neophodno neprestano pratiti, 
procenjivati, održavati i eventulano se usmeravati ka poboljšavanju i zaštiti informacija. Pre 
svega, neophodno je da se održe na sigurnom nivou naredna svojstva informacije:9 
 
 poverljivost (engl. Confidentiality) informacija – odnosi se na karakteristiku 
informacije da bude nedostupna osobama, organizacijama ili procesima koje nisu 
ovlašćene za korišćenje; 
 integritet (engl. Integrity) informacija – podrazumeva osobinu da se očuva ispravnost i 
sveobuhvatnost informacija; 
                                                          
9 Raković, R. Sistem bezbednosti informacija - iskustva i preporuke; www.infotech.org.rs/blog/wp-
content/uploads/radovi2013/071.pdf+&cd=1&hl=en&ct=clnk&gl=rs; 23.06.2017.   
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 raspoloživost (engl. Availability) informacija – se odnosi na osobinu da informacija 
bude raspoloživa kada je to neophodno, s tim da korisnik ima mogućnost da pristupi 
istoj. 
 
Ukoliko je sistem ISO 27001 usaglađen, onda će se osigurati sistematski pristup za 
identifikovanje kao i borbu protiv određenih eventualnih rizika kojima su informacije 
podložne. Dakle, organizacije koje implementiraju ovaj standard imaju ogromne benefiti, a 
sledeći zahtevi bi trebalo da se zadovolje od strane svake organizacije:10 
 
 usklađenost sa zakonima; 
 bezbednost od eventualnih negativnih i mogućih troškova zlonamerne primene 
kompjutera, sajber kriminala i drugih negativnih faktora; 
 postizanje adekvatnog ugleda kod zaposlenih, korisnika i stejkholdera, 
odnosno poslovnih partnera; 
 unapređenje prodaje usluga na tržištu; 
 relevantne odluke koje se odnose na adekvatne metode i načine za razvoj 
organizacije u budućnosti; 
 postojanje odgovornosti za sigurnost informacija od strane svih i na svim 
nivoima u organizaciji; 
 smanjenje troškova i opasnosti koje nastaju zloupotrebom informacija. 
 
Sertifikacija sistema mendžmenta na osnovu zahteva ovog standarda obično stvara 
bolje tržišne mogućnosti pošto se uz pomoć dokaza o implementaciji i sertifikata, daje 
sigurnost da se standard pravilno primenjuje u određenoj organizaciji. 
 
Ono što je takođe bitno jeste da je ovaj standard kompatibilan sa standardom ISO 
9001:2008 i može da se se integriše u već postojeći Sistem menadžmenta kvalitetom. Pod 
bezbednošću informacija obično se misli samo prvo svojstvo koje je svakako ključno. 
Međutim, problem se stvara i kada se vidi neka informacija od strane nekoga ko nije ovlašćen 
kao i u slučaju da se izmeni ili obriše određena informaciju. 
 
Samim tim, navodi nas da donesemo pogrešnu poslovnu odluku ili nam ne omogućava 
da možemo da pristupimo određenoj informaciji u situaciji kad je to neophodno. Takođe, za 
implementaciju ISMS su vrlo značajna sledeća dva termina: Assets i SoA. Pojam Assets 
odnosno imovina predstavlja određenu vrednost kojom organizacija raspolaže, u širem smislu 
– kao na primer nekretnine, objekti, novčana sredstva, znanje, licence i slično. Pojam 
Statement of Applicability (SoA) odnosi se na izjavu o imlementaciji odnosno 
dokumentovanu izjavu koja determiniše kontrolne ciljeve, njihovu adekvatnost i korišćenje u 
ISMS-u unutar privrednog društva. Izjava se bazira na percepciji poslovnog rizika i procesima 
                                                          
10 http://www.qualitycert.rs/standard-iso-27001-sistem-menadzmenta-bezbednosti-informacija/; 25.06.2017. 
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za sprovođenje, potrebama regulative, obavezama iz ugovora i potrebama organizacije koje se 
tiču zaštite informacija. 
 
Zahtevi sistema menadžmenta bezbednošću informacija se obuhvataju u glavama 4 do 
8 standarda: 
  
 glava 4 determiniše zahteve koji se odnose na ISMS kao celinu. Dakle, podrazumeva 
procese koji se odnose na formiranje, realizaciju, praćenje, preispitivanje, održavanje, 
usavršavanje, a takođe obuhvata potrebe za dokumentovanjem sistema uz pomoć 
upravljanja dokumentima i zapisima; 
 glava 5 predstavlja usredsređenost menadžmenta organizacije ka ovom sistemu; 
 glava 6 akcenat stavlja na interne provere ISMS; 
 glava 7 vezuje se za proveravanje ISMS od strane top menadžmenta organizacije;  
 glava 8 se odnosi na unapređenje ISMS kroz kontinuirana poboljšanja, korektivne i 
preventivne mere. 
 
Veoma ključan deo standard predstavlja Aneks A. On istovremeno predstavlja najveću 
razliku u odnosu na druge menadžment standard. Aneks A podrazumeva kontrolne ciljeve 
koji su bazirani na klauzulama A5 do A15 iz standarda ISO/IEC 27002 (slika 7). 
Predstavljenih 11 oblasti koje se odnose na bezbednost informacija obuhvataju ukupno 39 
ciljeva kontrole - 133 specifične kontrole je neophodno koristiti u cilju zaštite informacija. 
Aneks B standarda se odnosi na poređenje načela koje je formulisala organizacija za 
ekonomsku saradnju i razvoj OECD, a Aneks C standarda se bavi odnosom pravila ovog 
standarda sa standardima ISO 9001 (QMS) i 14001 (EMS), kao najčešćih komponenti 
integrisanih sistema menadžmenta (IMS). 
 
 
Slika 7: Ciljevi kontrole po ISO/IEC 27001, Aneks 1  
 
Sigurnost i bezbednost informacija u sistemu korporativnog upravljanja: Primena serije ISO 27000 
Master rad - Milica Đalović 
 
 
 
 
 
- 28 – 
 
 
 
 
Izvor: Raković, R., Kvalitet softvera i softverski projekti, Energoprojekt-InGraf, Beograd, 2009. 
 
 
Informaciona imovina organizacije uglavnom se može podeliti u šest grupa:11 
 
 svi oblici podataka 
 sistemski, aplikativni i razvojni softver  
 fizička imovina odnosno računarska i komunikaciona oprema, prenosivi medijumi 
 računarski, komunikacioni i opšti servisi  
 osoblje – obuhvata broj ljudi, njihove kvalifikacije, kompetencije, sposobnosti i 
veštine 
 nematerijalna imovina – reč je o ugledu i reputaciji 
 
Naredna slika daje slikoviti prikaz ključnih pojmova koji se odnose na informacionu 
imovinu. 
 
Slika 8: Pretnje, ranjivost informacione imovine i rizici 
 
 
                         Izloženost                                      Rizici 
 
 
Dakle, informaciona imovina je izložena pretnjama koje mogu da dovedu do 
eventualnih opasnosti po imovinu, a da li će do toga doći uslovljeno njenom ranjivošću. 
Verovatnoća neželjenih događaja i njihove posledice dovode do rizika koji može da se 
                                                          
11 Calder A, Watkins S, IT Governance – A Manager’s guide to Data Security and ISO 27001/ISO 27002, 4th 
Edition, Kogan Page, London and Philadelphia, 2008. 
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prihvati – ukoliko se percepira da bi određeni negativni efekat mogao da bude manji od 
ulaganja za preduzimanje mera, ili se na osnovu njega postupa na neki od sledećih načina - 
izbegavanje, prenošenje, umanjivanje, u cilju eliminacije ili svođenja na podnošljiv nivo. 
 
 
4.2. Svrha standarda serije ISO 27000 
 
Svrha međunarodnih standarda serije ISO/IEC 27000 se ogleda u pružanju pomoći 
malim i velikim organizacijama sa ciljem da se unapređuju i primenjuju sistem upravljanja 
sopstvenih informacija sa bezbednošću, kao i da se pripreme za nezavisno i nepristrasno 
ocenjivanje tog sistema primenjenog na bezbednost informacija. Reč je na primer o 
finansijskim informacijama, informacijama o intelektualnoj svojini, podacima o broju 
zaposlenih ili informacijama koje su im pružene od strane klijenata ili neke druge strane. 
Serija standarda ISO 27000 obuhvata standarde koji:12 opisuju potrebe za ISMS i tela koja 
sertifikuju ISMS; dovode do mogućnosti podrške, detaljnih uputstava i instrukcija za 
sveukupan proces planiraj-uradi-proveri-deluj (Plan-Do-Check-Act); pruža relevantne 
preporuke za ISMS i procenjivanje usklađenosti za ISMS. 
 
Ova serija obuhvata sledeće standarde koji su u uskoj povezanosti: 
 
− ISO/IEC 27000:2009, Information security management system - Overview 
and vocabulary - pruža uopšteni pregled sistema menadžmenta bezbednošću 
informacija i determiniše određene pojmove, 
 
− ISO/IEC 27001:2005, Information security management system – 
Requirements, naznačajniji standard ISMS serije – odnosi se se na definisanje 
modela za implementaciju, funkcionisanje, održavanje i poboljšanje sistema 
menadžmenta bezbednošću informacija, 
 
− ISO/IEC 27002: 2005 (prethodno BS 7799 -1 i ISO/IEC 17799), Code of 
practice for information security management – bavi se definisanjem principa 
dobrog poslovanja i upravljanja sigurnošću informacija, odnosno formira 
adektvatne preporuke i pravila za kontrolu ISMS kao podršku ISO/IEC 27001, 
 
− ISO/IEC 27003 (u izradi), Information security management system 
implementation guidance - definiše instrukcije za procesno orijentisani pristup 
i zadovoljavajuću primenu ISMS u skladu sa ISO/IEC 27001, 
 
− ISO/IEC 27004 (u izradi), Information security management system – 
Measurement – pruža instrukcije i preporuke u cilju sprovođenja merenja da bi 
se procenila efektivnost ISMS,  
 
                                                          
12 Živković, V., Krnjaić, D, Sistem menadžmenta bezbednošću informacija - uloga i značaj sertifikacije i 
akreditacije, Akreditaciono telo Srbije, Beograd, str. 2. 
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− ISO/IEC 27005:2008, Information security risk management – bavi  se 
pružanjem instrukcija za ISMS načine i metode upravljanja rizikom kao 
podrška ISO/IEC 27001, 
 
− ISO/IEC 27006:2007, Requirement for bodies providing audit and 
certificatio of information security system - pruža zahteve za akreditaciju za 
sertifikaciona tela koja sertifikuju ISMS prema ISO/IEC 27001 zahtevima. 
Ovaj standard definiše specijalne zahteve za sertifikaciju i u kombinaciji sa 
ISO/IEC 17021 podrazumeva ključni standard za akreditaciju, 
 
− ISO/IEC 27007 (u izradi), Guidelines for information security management 
systems auditing – bavi se uputstvima za unutrašnje i spoljašnje provere ISMS 
i obuhvata program provera na osnovu standarda ISO/IEC 27001. 
 
Pored navedenih, postoje sledeći standardi koji se vezuju za određene sektore i 
predstavljaju dopunu seriji ISO/IEC 27000 standarda. To su: 
 
− ISO/IEC 27011 - zahtevi za sektor telekomunikacija 
 
− ISO/IEC 27012 - zahtevi za automobilsku industriju 
 
− ISO/IEC 27013 - svetska organizacija za loto 
 
− ISO/IEC 27014 - informacioni sistem u transportu kao i standard 
 
− ISO 27799:2008 - Health informatics-Information security management in 
health using ISO/IEC 27002 
 
 
Na slici 9 dat je prikaz međusobnih veza standarda serije ISO/IEC 27000. Uglavnom 
su navedeni standardi u primeni, a preostali su u procesu razvoja i pripremi. Može se 
zaključiti da je ključan standard ISO/IEC 27001:2005, koji zajedno sa standardom ISO/IEC 
27006:2007 determiniše uopštene zahteve za ISMS i njegovu sertifikaciju, a preostali 
standardi podrazumevaju podršku i pružaju instrukcije za prikazivanje sveobuhvatnog procesa 
planiraj-uradi-proveri-deluj i zahteva koji su definisani u ISO/IEC 27001. 
 
Ova serija standarda je povezana sa mnogobrojnim ISO i ISO/IEC standardima koji se 
bave bezbednošću informacija i koji pružaju specijalne zahteve, instrukcije i drugo. ISO/IEC 
27001 podrazumeva je ne postoji mogućnost da se u celini eliminiše ukupan rizik u vezi sa 
sigurnošću informacija i pruža mogućnost organizacijama da definišu određena pravila koja 
će dovesti do ravnoteže u poslovanju. 
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Slika 9: Međusobne veze standarda serije ISO/IEC 27000 
 
 
 
Izvor: Živković, V., Krnjaić, D, Sistem menadžmenta bezbednošću informacija - uloga i značaj sertifikacije i 
akreditacije, Akreditaciono telo Srbije, Beograd, str. 2. 
 
 
Uspostavljanjem i implementacijom sistema menadžmenta bezbednošću informacija 
na osnovu standarda ISO/IEC 27001:2005 stvara se poverenje u bezbednost i pouzdanost 
neophodnih informacija. S druge strane, uz pomoć njegove sertifikacije se dolazi do 
bezbednosti i poverenja u samom sistemu menadžmenta bezbednošću informacija. Tokom 
sertifikacije, različitim poslovnim aktivnostima se uspostavlja ostvarenost zahteva koji su 
vezani za ISMS i koji su obuhvaćeni u ISO/IEC 27001:2005. 
 
 
 
Adekvatne i bezbedne output-e sertifikacije mogu da obezbede sertifikaciona tela, čija 
je kompetentnost potvrđena na osnovu harmonizovanih kriterijuma međunarodnih standarda 
(u slučaju ISMS to su međunarodni standardi ISO/IEC 17021 i ISO/IEC 27006), i 
instrukcijama međunarodnih i regionalnih organizacija za akreditaciju. Akreditacija 
podrazumeva adekvatan sled aktivnosti koji se realizuje na osnovu standarda ISO/IEC 17011.  
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Takođe, podrazumeva efikasan način potvrđivanja i praćenja kompetentnosti tela za 
procenjivanje usaglašenosti i sertifikacionih tela od strane nezavisne i nepristrasne institucije 
koju predstavlja nacionalno akreditaciono telo. U Republici Srbiji, država je ovu ulogu 
poverila Akreditacionom telu Srbije (ATS). 
 
Takav vid procenjivanja, potvrđivanja i praćenja, odnosno sertifikacije ISMS koje je 
obavila nepristrasna i nezavisna treća strana, koja i sama podleže procenjivanju i evaluaciji od 
strane Akreditacionog tela, doprinosi većem poverenju u taj sistem, a samim tim i u 
bezbednost informacija koje su tim sistemom obuhvaćene. Implementacija usklađenih 
postupnih aktivnosti obezbeđuje slične nivoe kompetentnosti sertifikacionih tela, koja 
sertifikuju ISMS, što dovodi do ujednačenog pristupa i objektivnosti, kao i do visokog nivoa 
bezbednosti informacija. 
 
Kako bi se uspostavila harmonizacija, sprovodi se međunarodni standard ISO/IEC 
27006:2007 koji obuhvata određene zahteve i formira instrukcije za tela koja sertifikuju ISMS 
prema ISO/IEC 27001 zahtevima. U koordinaciji sa ISO/IEC 17021, ovaj standard 
podrazumeva standard za akreditaciju sertifikacionih tela koja sertifikuju ISMS. Njegova 
svrha se odnosi na omogućavanje kredibiliteta i kompetentnosti za funkcionisanje provere i 
sertifikacije ISMS.  
 
Standard ISO/IEC 17021 se bavi definisanjem opštih kriterijuma za sertifikaciona tela 
koja ocenjuju i sertifikuju bilo koji sistem menadžmenta - sistem menadžmenta kvalitetom, 
sistem menadžmenta zaštitom životne sredine, sistem menadžmenta bezbednošću hrane, 
sistem menadžmenta bezbednošću informacija i slično. S obzirom na to, ona tela koja žele da 
sertifikuju ISMS neophodno je da se definišu i dodatni specifični zahtevi. Oni su obuhvaćeni 
u standardu ISO/IEC 27006.  
 
Vrlo značajni dodatni zahtevi bave se: sukobom interesa, nepristrasnosti i nezavisnosti 
prilikom procesa sertifikacije; kompetentnost i sposobnost menadžmenta i zaposlenih u 
sertifikacionom telu; procedurama za dodelu, održavanje, suspeziju i oduzimanje sertifikata; 
na ISMS dokumenta kojima se potvrđuje sertifikacija; kontrolisanjem upotrebe 
sertifikacionog znaka; pristupom zapisa; opštim kriterijumima za provere; metodologijama 
provere, postupcima provere; kompetentnosti tima za proveru; specifičnim elementima 
provere koji se odnose na ISMS; obimom sertifikacije i odlukom o sertifikaciji.  
 
Zadatak ovog standarda predstavlja omogućavanje akreditacionim telima da 
harmonizovano i efektivno mogu da daju procenu i ujedno da ustanove kompetentnost ovih 
sertifikacionih tela u odnosu na navedene zahteve. Slika 10 prikazuje ulogu i koordinaciju 
aktera koji se razlikuju u postupku sertifikacije ISMS i akreditacije sertifikacionih tela koja ga 
sertifikuju. 
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Slika 10: Uloge i veze učesnika u sertifikaciji i akreditaciji 
 
 
 
Izvor: Živković, V., Krnjaić, D, Sistem menadžmenta bezbednošću informacija - uloga i značaj sertifikacije i 
akreditacije, Akreditaciono telo Srbije, Beograd, str. 4. 
 
 
4.3. Praktični aspekti primene ISMS 
 
Akcenat se stavlja na sledeće segmenate koji se odnose na proces uspostavljanja i 
primene ISMS:13 
 
 pristup kadrovskim i drugim ličnim podacima je potrebno da bude restriktivan 
 ukoliko dođe do promene radnog mesta, napuštanja organizacije i primanja 
novog radnika, potrebno je da se sprovede dodela, korekcija i/ili ukidanje 
prava pristupa 
 potrebno je da se utvrdi obaveza koja se odnosi na sigurnost informacija kroz 
pojedinačne ugovore o radu 
 u ugovorima sa trećom stranom neophodno je da se unese klauzula o obavezi 
zaštite i neobjavljivanja informacija koje mogu saznati 
 u prostorijama sa serverima i sličnom opremom treba da postoji fizička zaštita 
s tim da se omogući pristup samo onim licima koja su uposlena na određenim 
poslovima vezanim za tu opremu 
                                                          
13 Raković, R. Sistem bezbednosti informacija - iskustva i preporuke; www.infotech.org.rs/blog/wp-
content/uploads/radovi2013/071.pdf+&cd=1&hl=en&ct=clnk&gl=rs; 24.06.2017.   
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 u prostorijama koje su zaštićene ne sme se u bilo kojoj situacji ostavljati lica sa 
strane bez određenog nadzora  
 ukoliko se oprema ostavlja bez određenog nadzora, tokom radnog vremena ili 
nakon njega, potrebno je da se predvide organizacione i/ili tehničke mere 
 potrebno je da se obezbedi redovan back up (rezervne kopije) informacija u 
cilju svođenja posledica eventualnog gubitka informacija na minimum 
 naročita pažnja treba da bude usmerena na prenosive medijume (CD/DVD, 
Lap-top računari) i situacije rada na daljinu 
 sva oprema koja se otpisuje mora da se podvrgne postupku eliminisanja 
informacija koje se mogu neadekvatno upotrebiti  
 potrebno je da se utvrde instrukcije za definisanje korisničkih imena/lozinki, 
njihova izmena na određeno vreme kao i prispitivanje prava pristupa 
 neophodno je sprovoditi politiku “praznog stola i praznog ekrana” odnosno 
treba da se sa stola ukloni sve što nije potrebno za tekući rad, a sa ekrana 
računara da se uklone sve ikonice koje neposredno vode do dokumenata u 
kome postoje važne informacije  
 potrebno je da se sprovede stručno usavršavanje radnika koje u ovom 
standardu ima ključan status u cilju razvijanja svesti zaposlenih o važnosti i 
bezbednosti informacija, a takođe potrebna je specijalizovana obuka za 
pojedince koji će profesionalno da budu povezani sa bezbednošću informacija. 
 
Takođe, pažnja treba da se usmeri na obaveze i odgovornosti zaposlenog osoblja za 
sigurnost informacija, a ne samo specijalističke službe koja se bavi razvojem i održavanjem 
lokalne mreže i informacionog sistema. To praktično označava da ne treba instalirati 
nepotebne programe, da se lozinke čuvaju kao i da se pažljivo postupa sa svakom sumnjivom 
porukom. Zatim, ne treba čuvati na računaru sadržaje sa neproverenih sajtova i ne davati na 
korišćenje prenosive računare i medijume sa značajnim informacijama. Takve obaveze i 
odgovornosti treba se regulišu na osnovu ugovora o radu ili posebne izjave. 
 
 
 
 
 
 
 
4.4. Iskustva u implementaciji standada za ISMS 
 
Ključno iskustvo u definisanju i primeni standarda za ISMS jeste da je standard 
atipičan u poređenju sa drugim menadžment standardima, pošto osnovni deo obuhvata manji 
broj zahteva, pri čemu postoji Aneks A koji je vrlo detaljan i zahtevan. U cilju uspešnog 
obavljanja poslovnih aktivnosti, neophodno je intenzivno raditi oko godinu dana da bi se uz 
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pomoć dokumentacije i implementacije definisalo sve neophodno za proces sertifikacije 
sistema.  
 
Osim toga, proces provere je uglavnom detaljniji u odnosu na druge menadžment 
sisteme, a vreme i rashodi provere su dvaput veći u odnosu na slučaj menadžmenta 
kvalitetom. Organizacije koje otpočinju ovaj poduhvat, trebalo bi da obrate pažnju na sledeće 
elemente: 
 
 Dobro proučiti standard i njegove zahteve – To znači da kada naiđu na veliki obim 
aktivnosti, zaposleni uglavnom misle da je on preobiman te da se ponešto može 
eliminisati. Međutim, nemoguće je to ostvariti i kao reakcija na ovo saznanje stvara se 
potencijalna opasnost da se ide u detaljisanje. Tada je vrlo bitno, kao i u drugim 
životnim okolnostima pronaći adekvatnu meru; 
 Izvršiti procenu sopstvenih mogućnosti/šansi i doneti adekvatnu odluku - da li to 
obavljati konsultantska kompanija ili će proces samostalno da se sprovodi. Bez obzira 
na izbor, rezultat će uglavnom da zavisi od same kompanije, pošto će konsultant pre ili 
kasnije da ode; 
 Ovaj proces traje dugo i iz tog razloga je neophodno da se angažovuju pojedinci koji 
poseduju različite profile - IT specijaliste, korisnici IS i menadžment organizacije; 
 Na osnovu iskustva, zaposlenima u IT sektoru nije isuviše blizak problem na koje 
nailazi menadžment jer su njihova interesovanja većim delom okrenuta ka tehničkim 
aspektima problema, a stoga je potrebno da se uloži određeni napor za objašnjenje 
šireg aspekta navedenog problema u cilju ostvarenja boljih efekata. 
 
 
4.5. Standardizacija u oblasti upravljanja sigurnošću informacija 
 
ISO ili Međunarodna organizacija za standardizaciju i IEC ili Međunarodna 
elektrotehnička komisija su uspostavili zajednički tehnički komitet JTC1 u okviru koga radi 
stalni komitet SC27 (ISO/IEC JTC1/SC27 IT Security Technique) koji obavlja poslove 
vezane za  razvoj standarda u okviru oblasti sigurnosti IT sistema. Komitet je pokrenuo novu 
seriju standarda ISO/IEC 27000. Ova serija standarda trebalo bi da obuhvata:14 
 
 ISO/IEC 27000 ISMS - Osnove i rečnik pojmova 
 ISO/IEC 27001 ISMS - Zahtevi  
 ISO/IEC 27002 - Kodeks postupaka (dobra praksa) za upravljanje sigurnosti 
informacija 
 ISO/IEC 27003 - ISMS Uputstvo za implementaciju 
                                                          
14 Đapić, M., Lukić, Lj., Standardi serije iso/iec 27000 najbolja poslovna praksa za sigurnost informacija, 
Nacionalna konferencija o kvalietu, Kraljevo, 2007., str. 4. 
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 ISO/IEC 27004 - Merenja u menadžmentu sigurnosti informacija 
 ISO/IEC 27005 - Menadžemt rizika sigurnosti informacija 
 
Na sledećoj slici 11 je prikazan razvoj standarda ISO/IEC 27000 i ISO/IEC 17799. 
Standard ISO/IEC 17799:2005 se bavi definisaanjem kodeksa dobre poslovne prakse u oblasti 
bezbednosti informacija. Obuhvata 11 sigurnosnih kategorija koje se odnose na sve aspekte 
sigurnosti informacija. Reč je o sledećim kategorijama: 
 
 Sigurnosna politika 
 Organizacija za sigurnost informacija 
 Upravljanje resursima 
 Sigurnost ljudskih resursa 
 Fizička sigurnost 
 Upravljanje komunikacijama i operacijama 
 Kontrola pristupa 
 Nabavka, razvoj i održavanje informacionih sistema 
 Upravljanje sigurnosnim incidentima 
 Upravljanje kontinuitetom poslovnih procesa 
 Usklađivanje sa zakonskim i drugim propisima 
 
Navedene kategorije definišu sigurnosne ciljeve i kontrole koje je neophodno da se 
sprovedu kako bi se ispunili ciljevi. Kontrole se definišu kao metod da se upravlja rizicima, a 
to obuhvata pravila, uputstva, politike, procedure, organizacione strukture koje mogu da budu 
administrativne, tehničke, upravljačke ili pravne.  
 
Uporedo sa ovim standardom je formiran standard (ISO/IEC 27001) koji se bavi 
definisanjem zahteva koje menadžment sistem za sigurnost informacija treba da zadovolji i na 
osnovu koga se obavlja sertifikacija ISMS ukoliko je neophodno. Navedeni zahtevi se odnose 
na ciljeve i kontrole (dobru poslovnu praksu) koje se definišu u standardu ISO/IEC 17799.  
 
 
 
 
 
 
 
 
Slika 11: Razvoj standarda ISO/IEC 27001 i ISO/IEC 17799 
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Izvor: Đapić, M., Lukić, Lj., Standardi serije iso/iec 27000 najbolja poslovna praksa za sigurnost informacija, 
Nacionalna konferencija o kvalietu, Kraljevo, 2007., str. 5. 
 
 
Sveukupan koncept bezbednosti informacija koji se definiše u standardima ISO/IEC 
27001 i ISO/IEC 17799 je baziran na konceptu upravljanja rizicima. Ocena rizika se definiše 
kao ocena pretnji informacijama - pretnje koje dovode do povrede poverljivosti, integriteta i 
raspoloživosti informacija njihovog uticaja na informacije i na ranjivost odnosno slabost 
informacija i informacionih sistema.  
 
Menadžment rizikom se definiše kao proces identifikacije, kontrole i umanjivanja ili 
eliminacije sigurnosnih rizika koji mogu da imaju uticaja na informacije i informacione 
sisteme a koji mora da bude finansijski opravdan.15 Informacije postoje u mnogobrojnim 
oblicima i formama. To znači da mogu da budu u papirnoj formi, elektronskoj formi, šalju se 
putem pošte ili mejla, a mogu se prikazati na filmu ili izreći u razgovoru.  
 
                                                          
15 Đapić, M., Lukić, Lj., Standardi serije iso/iec 27000 najbolja poslovna praksa za sigurnost informacija, 
Nacionalna konferencija o kvalietu, Kraljevo, 2007., str. 5. 
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Bez obzira kakav im je oblik ili sredstvo na osnovu kojeg se one koriste/čuvaju, 
informacije uvek treba da budu odgovarajuće zaštićene.16 U današnje vreme, sigurnost 
informacija je okrenuto ka očuvanju integriteta, dostupnosti i poverljivosti informacija. 
Ključni pokretači savremenog poslovanja organizacije bazirani su na: 
 
 profitabilnosti, 
 povratku investicija, 
 ostvarivanju konkurentnosti, 
 usklađenosti sa zakonima i propisima, 
 reputaciji. 
 
Za realizaciju poslovnih ciljeva organizacije neophodni su resursi koji u svim 
prilikama treba da budu bezbedni, a u današnje vreme uglavnom od rastuće konkurencije. 
Državni organi imaju problem zaštite informacija koje su vrlo značajne za bezbednost. 
 
Na bezbednost informacija utiču naredna tri činioca: ljudi, sistem i okruženje. U 
današnjem modernom poslovanju, ljudi i njihovo znanje - tehnološka, informaciona i svaka 
druga kompentencija, su od vitalnog značaja za razvoj i opstanak poslovnih aktivnosti svake 
organizacije. Postoje različiti sistemi u zavisnosti jer njihovi elementi nisu istovetni. Postavka 
sistema je uslovljena faktorima iz okruženja, dok vrsta rizika po bezbednost informacija je 
determinisana od strane okruženja. 
 
Ukoliko se govori o bezbednosti informacija kao savremenoj problematici, akcenat se 
stavlja na zaštitu informacija raznih organa države i ustanova koje mogu imati značajan uticaj 
na funkcionisanje i bezbednost države. U današnje vreme, poslovanje organizacije uglavnom 
je određeno na osnovu informacionih tehnologija, mrežnih komunikacija, kao i bežičnih i 
mobilnih komunikacija. Količina i brzina protoka informacija u velikoj meri dovode do 
povrede u radu današnjih sistema za procesuiranje informacija. Na osnovu istraživanja, 
ljudski faktor je u 85% slučajeva uzročnik pojave incidenata koji se odnose na bezbednost. To 
znači da je potrebno obratiti pažnju na organizaciona i sistemska rešenja.17 
 
 
 
 
 
 
 
                                                          
16 Marković, D., ISO 27001:2005 Potreba ili obaveza, HDL Design House, IRCA Sertified Auditor, Beograd. str. 
2-3. 
17 Marković, D., ISO 27001:2005 Potreba ili obaveza, HDL Design House, IRCA Sertified Auditor, Beograd. str. 
3.  
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5. USPOSTAVLJANJE SISTEMA MENADŽMENTA 
SIGURNOSTI INFORMACIJA 
 
Proces uspostavljanja sistema menadžmenta sigurnosti informacija (ISMS-a) u 
poređenju sa drugim menadžment sistemima je nešto komplikovaniji. Duže vreme je potrebno 
za njegovo uspostavljanje. Upravo je to rezultat narednih bitnih elemenata: 
 
 sveukupna procena rizika koju zahteva sam standard; 
 veliki broj tehničkih uslovi koji treba da budu ispunjeni u savremenim IT 
sistemima; 
 vrsta i učestalost eventualnih pretnji po sistem; 
 133 kontrolne mere koje je potrebno uspostaviti u sistemu - uz ograničeni broj 
mogućih isključenja. 
 
Ovakav pristup je rezultirao mali rast broja sertifikovanih organizacija na godišnjem 
nivou. Na osnovu zvanicnih podataka ISO-a, krajem 2009. godine je bilo sertifikovano 12.934 
organizacije.  
 
 
5.1. ISO/IEC 27001 – pregled podataka po zemljama i sektorima  
(2006-2016) 
 
Tabela 1: Trend rasta broja ISMS sertifikata  
Overview 
Year 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 
TOTAL 5797 7732 9246 12935 15626 17355 19620 21604 23005 27536 33290 
Africa 6 10 16 47 46 40 64 99 79 129 224 
Central / South America       18 38 72 100 117 150 203 272 273 347 564 
North America 79 112 212 322 329 435 552 712 814 1445 1469 
Europe 1064 1432 2172 3563 4800 5289 6379 7952 8663 10446 12532 
East Asia and Pacific 4210 5550 5807 7394 8788 9665 10422 10116 10414 11994 14704 
Central and South Asia 383 519 839 1303 1328 1497 1668 2002 2251 2569 2987 
Middle East 37 71 128 206 218 279 332 451 511 606 810 
Izvor: 
https://www.iso.org/search.html?q=iso%2027001&hPP=10&idx=all_en&p=2&hFR%5Bcategory%5D%5B0%5
D=file; 27.06.2018. 
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U tabeli 1 primećuje se rastući trend broja ISMS sertifikata. Nakon nekoliko meseci 
od zvaničnog objavljivanja standarda, koji je duže vreme pripreman, nije bilo sertifikovanih 
organizacija. Međutim, sporije je došlo do promena u poređenju sa primenom nekih drugih 
standarda.  
 
Na osnovu podataka može se primetiti evidentan rast broja ISMS sertifikata u svim 
delovima sveta. Upoređujući podatke iz tabele sa podacima o sertifikaciji prema drugim 
standardima, na primer ISO 22000:2005, možemo se zaključiti da je u periodu 2006. do 2009 
godine, broj sertifikata ISMS-a se povećavao po stopi koja je za 30 % ispod broja izdatih 
sertifikata za ISO 22000, bez obzira na veliku ekspanziju i razvoj IT sektora u čitavom svetu. 
Tabela 2 daje uvid u udeo u procentima za period od 2006. do 2016. godine. 
 
 
Tabela 2: ISO/IEC 27001 - udeo u procentima, u periodu od 2006. do 2016. godine 
 
Regional share - in %                                                                                                                                                                                                                                           
Year 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 
TOTAL 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 
Africa 0.1% 0.1% 0.2% 0.4% 0.3% 0.2% 0.3% 0.5% 0.3% 0.5% 0.7% 
Central / South America       0.3% 0.5% 0.8% 0.8% 0.7% 0.9% 1.0% 1.3% 1.2% 1.3% 1.7% 
North America 1.4% 1.4% 2.3% 2.5% 2.1% 2.5% 2.8% 3.3% 3.5% 5.2% 4.4% 
Europe 18.4% 18.5% 23.5% 27.5% 30.7% 31.1% 32.5% 36.8% 37.7% 37.9% 37.6% 
East Asia and Pacific 72.6% 71.8% 62.8% 57.2% 56.2% 55.2% 53.1% 46.8% 45.3% 43.6% 44.2% 
Central and South Asia 6.6% 6.7% 9.1% 10.1% 8.5% 8.5% 8.5% 9.3% 9.8% 9.3% 9.0% 
Middle East 0.6% 0.9% 1.4% 1.6% 1.4% 1.6% 1.7% 2.1% 2.2% 2.2% 2.4% 
 
Izvor: 
https://www.iso.org/search.html?q=iso%2027001&hPP=10&idx=all_en&p=2&hFR%5Bcategory%5D%5B0%5
D=file; 27.06.2018. 
 
 
Godišnji rast ISMS sertifikata za period od 2007-2016. godine prikazan je u tabeli 3 (u 
apsolutnim brojevima) i tabeli 4 (u relativnim brojevima, odnosno %).  
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Tabela 3: ISO/IEC 27001 - godišnji rast u apsolutnim iznosima, u periodu od 2007. do 2016. godine 
 
Annual growth - absolute numbers 
Year 
  
2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 
TOTAL 
  
1935 1514 3689 2691 1883 2265 1984 1401 4531 5754 
Africa 4 6 31 -1 -6 24 35 -20 50 95 
Central / South America       
  
20 34 28 17 33 53 69 1 74 217 
North America 
  
33 100 110 7 104 117 160 102 631 24 
Europe 
  
368 740 1391 1237 646 1090 1573 711 1783 2086 
East Asia and Pacific 
  
1340 257 1587 1394 876 757 -306 298 1580 2710 
Central and South Asia 
  
136 320 464 25 169 171 334 249 318 418 
Middle East  34 57 78 12 61 53 119 60 95 204 
 
Izvor: 
https://www.iso.org/search.html?q=iso%2027001&hPP=10&idx=all_en&p=2&hFR%5Bcategory%5D%5B0%5
D=file; 27.06.2018. 
 
 
 
Tabela 4: ISO/IEC 27001 - godišnji rast u relativnim pokazateljima (%), u periodu od 2007. do 2016. 
godine 
 
Annual growth - in % 
Year 
  
2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 
TOTAL 
  
33% 20% 40% 21% 12% 13% 10% 6% 20% 21% 
Africa 67% 60% 194% -2% -13% 60% 55% -20% 63% 74% 
Central / South America       
  
111% 89% 39% 17% 28% 35% 34% 0% 27% 63% 
North America 
  
42% 89% 52% 2% 32% 27% 29% 14% 78% 2% 
Europe 
  
35% 52% 64% 35% 13% 21% 25% 9% 21% 20% 
East Asia and Pacific 
  
32% 5% 27% 19% 10% 8% -3% 3% 15% 23% 
Central and South Asia 
  
36% 62% 55% 2% 13% 11% 20% 12% 14% 16% 
Middle East 
  
92% 80% 61% 6% 28% 19% 36% 13% 19% 34% 
Izvor: 
https://www.iso.org/search.html?q=iso%2027001&hPP=10&idx=all_en&p=2&hFR%5Bcategory%5D%5B0%5
D=file; 27.06.2018. 
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 Sledeći prikaz daje uvid u 10 najboljih zemalja tokom 2016. godine, a to su:  
 
 
Tabela 5: ISO/IEC 27001 – 10 najboljih u 2016. godini 
 
Top 10 countries for ISO/IEC 27001 certificates – 2016 
1 Japan 8945 
2 United Kingdom 3367 
3 India 2902 
4 China 2618 
5 Germany 1338 
6 Italy 1220 
7 United States of Amerdica 1115 
8 Taipei, Chinese 1087 
9 Spain 752 
10 Netherlands 670 
 
Izvor: 
https://www.iso.org/search.html?q=iso%2027001&hPP=10&idx=all_en&p=2&hFR%5Bcategory%5D%5B0%5
D=file; 27.06.2018. 
 
 
 
 Sledeći prikaz daje uvid u 5 najboljih industrijskih sektora tokom 2016. godine, a to 
su:  
 
Tabela 6: ISO/IEC 27001 sertifikati – 5 najboljih industrijskih sektora u 2016. godini 
 
Top five industrial sectors for ISO/IEC 27001 
certificates 2016 
1 Information technology 6578 
2 Other Services 1432 
3 Transport, storage and communication 401 
4 Electrical and optical equipment 311 
5 
Financial intermediation, real estate, 
renting 250 
 
Izvor: 
https://www.iso.org/search.html?q=iso%2027001&hPP=10&idx=all_en&p=2&hFR%5Bcategory%5D%5B0%5
D=file; 27.06.2018. 
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Tabela 7 prikazuje 5 najboljih industrijskih sektora tokom 2015. godine: 
 
 
Tabela 7: ISO/IEC 27001 sertifikati – 5 najboljih industrijskih sektora u 2015. godini 
 
Top five industrial sectors for ISO/IEC 27001 certificates 2015 
1 Information technology 5573 
2 Other Services 959 
3 Transport, storage and communication 301 
4 Electrical and optical equipment 296 
5 Health and social work 231 
Izvor: 
https://www.iso.org/search.html?q=iso%2027001&hPP=10&idx=all_en&p=2&hFR%5Bcategory%5D%5B0%5
D=file; 27.06.2018. 
 
 
Na slici 12 je grafički prikazan svetski godišnji rast u procentima za period od 2007. 
do 2016. godine: 
 
Slika 12: ISO/IEC 27001 - Svetski godišnji rast u % (2007-2016) 
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Izvor: 
https://www.iso.org/search.html?q=iso%2027001&hPP=10&idx=all_en&p=2&hFR%5Bcategory%5D%5B0%5
D=file; 27.06.2018. 
Značajan pomak u pristupu ISMS u poređenju sa drugim standardima koji su 
primenjivali proizvođači specijalne opreme za informatiku, softverski proizvođači ili velike 
multinacionalne kompanije, ogleda se u sveukupnom pristupu sistema menadzmenta 
bezbednošću informacija. Pored toga što je standard ISO/IEC 27001:2005 određen pod 
odeljkom informacionih tehnologija, važno je istaći da ovaj standard nije samo informatički 
standard, pošto uključuje fizičko-tehničku zaštitu, upravljanje ljudskim resursima, 
usklađenost sa zakonskim odredbama, tehničkim i drugim pravilima i sveukupno planiranje i 
vrednovanje aktivnosti u sistemu menadžmenta sigurnosti informacija. 
 
Značajna konkurencija na tržištu, manjak novčanih sredstava i borba za sve veću 
profitabilnost doprinela je da i velike kompanije u svetu nakon nekog vremena usvoje ovaj 
standard kao najbolji, radi realizacije definisanih ciljeva u odnosu na bezbednost informacija. 
Stoga, veliki korak predstavlja sertifikovanje glavne kancelarije Microsoft Global Foundation 
Services Division i pojedinih njegovih ogranaka u Americi i Evropi, prema standardu 
ISO/IEC 27001:2005 od strane BSI početkom 2011. godine. To je značajno uticalo na 
konkurenciju koja je odgovorila sa najavom sertifikacije pojedinih delova ili čak čitavih 
kompanija.  
 
Treba uzeti u obzir da sa povećanih zahteva standarda pojedine multinacinalne 
kompanije odustaju od sertifikacije, s obzirom da imaju svoje sisteme koji su razvijani već 
duži vremenski period. Na osnovu procene kompanije Texas Instruments, odnosno njenog IT 
Security Department-a, sertifikacija prema zahtevima ovog standarda bi koštala od 8-10 
miliona $, obuhvatajući i neophodne infrastrukturne, organizacione i tehničke izmene u 
kompaniji. 
 
 
5.2. ISMS u Srbiji 
 
U cilju usklađivanja Srbije sa zakonodavstvom Evropske unije, Skupština Republike 
Srbije je donela određene zakone koji su vezani za bezbednost informacija - posredno ili 
neposredno. U periodu od dve godine uspostavljeni su naredni zakoni koji se bave sigurnošću 
podataka: 
 
 Zakon o zaštiti podataka o ličnosti; 
 Zakon o tajnosti podataka; i 
 Zakon o čuvanju poslovne tajne. 
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Na osnovu Zakona o tajnosti podataka, donesena je Uredba o posebnim merama 
zaštite tajnih podataka u informaciono-telekomunikacionim sistemima od strane Vlade 
Republike Srbije. 
 
Član 10 Uredbe o posebnim merama zaštite tajnih podataka u informaciono-
telekomunikacionim sistemima, definisan je da u cilju obezbeđenja sigurnosti sistema tokom 
njegove upotrebe, organ javne vlasti, odnosno pravno lice reguliše “primenjivanje novih 
tehničkih i programskih sredstava u sistemu u skladu sa odgovarajućim tehničkim 
standardima SRPS ISO/IEC 27001 i SRPS ISO/IEC 17799”.18 
 
Navedena Uredba je stvorila obavezu svim državnim organima i organizacijama koje 
posluju sa njima i u ime njih, kao i da su im dostupni tajni podaci, mogu da implementiraju 
sistem menadzmenta sigurnosti informacija iako formalno nemaju obavezu za sertifikacijom. 
Uredba je formirana na taj način da se u njenih 27 članova mogu zaključiti ključni ciljevi 
grupa kontrola Aneksa A standarda ISO/IEC 27001:2005. Pitanje koje se postavlja jeste kako 
će Vlada Republike Srbije obavljati kontrolu njenog sprovođenja jer je ona ta koja je upravo 
donela Uredbu, a organi javne vlasti, odnosno organizacije nemaju obavezu da budu 
sertifikovani. Na taj način ostaje nerazjašnjeno ko će proveravati usklađenost sistema sa 
ciljevima standarda ISO 27001:2005 i kakve će veštine i kompetencije posedovati. 
 
S obzirom na konstantnu ekspanziju IT industrije i sve izazove koji se nalaze pred 
savremenim društvom, postoji jaka potreba da se uvede sistem menadžmenta sigurnosti 
informacija. Veliki broj rizika po bezbednost informacija utiče na potrebu implementacije 
zahteva standarda ISO/IEC 27001:2005. Na osnovu zakonskih propisa koji su uspostavljeni u 
Republici Srbiji, formirana je pretpostavka za efikasniju primenu i formiranje potrebnih 
uslova kako bi se problem bezbednosti informacija postavio na viši stepen. 
 
Prva zdravstvena ustanova u našoj zemlji koja je dobila sertifikat o bezbednosti i 
zaštiti podataka ISO 27001 je opšta bolnica “Đorđe Jovanović” iz Zrenjanina. U okviru 
projekta Ministarstva zdravlja “Razvoj zdravstva Srbije – dodatno finasiranje” (RZS – DF), u 
ovoj bolnici je uspešno uveden bolnički informacioni sistem. Rezultat uvođenja upravljanja 
sistemom bezbednosti podataka u procesu informatizacije je sertifikat ISO 27001. Svrha 
dostizanja standarda ISO 27001 predstavlja obezbeđenje poverljivosti, integriteta i 
dostupnosti informacija zainteresovanim, ovlašćenim stranama, na osnovu relevantih 
mehanizama zaštite informacija. Zainteresovane aktere u ovom slučaju obuhvataju pacijenti, 
zaposleni zdravstveni radnici i nemedicinsko osoblje, institucije sistema zdravstvene zaštite 
(zdravstvene ustanove, Ministarstvo zdravlja, Republički fond zdravstvenog osiguranja, 
                                                          
18 Uredba o posebnim merama zaštite tajnih podataka u informaciono-telekomunikacionim sistemima, Službeni 
glasnik RS, br. 53 od 20. jula 2011., član 10. 
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instituti i Zavod za javno zdravlje) i društvo u celini.19 Tokom procesa informatizacije sistema 
zdravstvene zaštite, Ministarstvo zdravlja pridaje veliki značaj bezbednosti podataka i zaštiti 
ličnih podataka pacijenata.  
Primena sistema zaštite i bezbednosti informacija prema standardu ISO 27001 je 
sigurnost pacijentima i ostalim učesnicima u sistemu zdravstvene zaštite da se prema ovim 
osetljivim ličnim zdravstvenim informacijama postupa odgovorno i da se one koriste i 
distribuiraju profesionalno i sigurno.  
 
 
5.3. Efekti primene ISO 27001  
 
Za procenu rizika u oblasti sigurnosti informacija neophodno je prepoznavanje uzroka 
koji bi mogli dovesti do neželjenih ishoda, odnosno proučavanje verovatnoće pojavljivanja i 
težine posledica koje oni izazivaju. U okviru tog procesa potrebno je obuhvatiti sve 
raspoložive informacije, kao i sve ostale potrebne resurse. Dakle, procena rizika u oblasti 
sigurnosti informacija predstavlja procenu verovatnoće pojavljivanja i težine posledica 
neželjenih događaja koji narušavaju sigurnost informacija, odnosno njihovu poverljivost, 
celovitost i raspoloživost.  
 
Korak koji sledi je izbor i sprovođenje mera zaštite kako bi se rizici umanjili, odnosno 
eliminisale njihove posledice ili barem ublažile. Nakon sprovođenja koraka koji obuhvataju 
praćenje, merenje i izveštavanje o riziku može se govoriti o upravljanju rizikom u oblasti 
sigurnosti informacija koje je potrebno utemeljiti na detaljno razrađenim planovima.  
 
Na osnovu polazne tvrdnje da sigurnost informacija nije isključivo problem 
informacionih tehnologija jer podrazumeva više od samo upotrebe modernih tehničkih rešenja 
koje mogu ponuditi informacione tehnologije, razvijeni svet se opredelio za razvoj relevantnih 
standarda koji obuhvataju ovu oblast. Kao odgovor na potrebu za uređenjem sistema 
menadžmenta sigurnosti informacija javio se standard ISO 27001 koji sadrži zahteve za 
adekvatnu primenu ovakvog sistema menadžmenta.  
 
Osim ovog, u okviru serije ISO 27000, do sada, objavljen je i standard ISO 27002 kao 
dobra poslovna praksa u obliku uputstva za primenu standarda ISO 27001. Sistem 
menadžmenta sigurnosti informacija podrazumeva deo sveukupnog sistema menadžmenta, 
zasnovan na pristupu poslovnom riziku, sa ciljem da uspostavi, primenjuje, nadzire, 
preispituje, održava i poboljšava sigurnost informacija te primena standarda ISO 27001 mora 
biti strateška odluka organizacije. Zahtevi sadržani u ovom međunarodnom standardu su 
                                                          
19 Projekat „Pružanje unapređenih usluga na lokalnom nivou“ – DILS, Projekat Ministarstva zdravlja Republike 
Srbije i Svetske banke, broj 6, jul 2012.; https://imh.org.rs/wp-content/uploads/2018/03/Sesti-broj-biltena-DILS-
projekta.pdf?lng=lat; 26.06.2018. 
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generički što znači da su primenljivi u svim organizacijama, bez obzira na njihovu vrstu, 
veličinu i delatnost.  
 
 
 
Zahtevi standarda ISO 27001 su obuhvaćeni u sledećih pet poglavlja (4,5,6,7 i 8):20 
 
Poglavlje 4: Opšte odredbe za sistem menadžmenta sigurnosti informacija koje 
zahtevaju od organizacije da, poštujući sistemski i procesni pristup, uspostavi, dokumentuje, 
primeni, nadzire, preispituje, održava i poboljšava dokumentovani sistem menadžmenta 
sigurnosti informacija.  
 
Poglavlje 5: Odgovornost rukovodstva sadrži zahteve rukovodstvu da obezbedi 
delotvorno sprovođenje zahteva iz Poglavlja 4 na način tako što će da uspostave sistem 
nadležnosti i odgovornosti za svaku aktivnost koja se u sistemu sprovodi, definiše politiku, 
ciljeve i planove zaštite informacija, obezbede sve potrebne resurse i sprovode stalne obuke 
zaposlenih u oblasti sigurnosti informacija.  
 
Poglavlje 6: Interne provere sistema menadžmenta sigurnosti informacija koje je 
organizacija u obavezi da sprovodi u redovnim vremenskim intervalima kako bi utvrdila da li 
kontrole, kontrolni ciljevi, procesi i procedure sistema menadžmenta sigurnosti informacija 
zadovoljavaju uslove navedene u ovom poglavlju.  
 
Poglavlje 7: Preispitivanje sistema menadžmenta sigurnosti informacija od strane 
rukovodstva zahteva preispitivanje ovog sistema u planiranim vremenskim intervalima kako 
bi se obezbedila njegova stalna prikladnost, adekvatnost i efektivnost. Ovo preispitivanje 
mora da obuhvati procenu mogućnosti poboljšavanja, kao i procenu potreba za izmenama u 
okviru sistema, uključujući politiku i ciljeve zaštite.  
 
Poglavlje 8: Poboljšanje sistema menadžmenta sigurnosti informacija definiše zahteve 
za stalna poboljšavanja efektivnosti i efikasnosti sistema kroz sprovođenje politike zaštite 
informacija, ispunjavanje ciljeva zaštite, zatim primenom rezultata provera, analiza 
nadgledanih događaja, korektivnih i preventivnih mera, kao i preispitivanjem od strane 
rukovodstva.  
 
Postoje dve vrste zahteva za sistem menadžmenta sigurnosti informacija:  
 
 Metodološki zahtevi (Poglavlja 4 – 8) i  
 Zahtevi za sigurnosnim kontrolama (Anex A standarda). 
                                                          
20 Krsmanović, M., Janićijević, I. i dr., Efekti primene ISO 27001 – standarda za sistem menadžmenta sigurnosti 
informacija, Fakultet organizacionih nauka, Beograd, str. 2. 
Sigurnost i bezbednost informacija u sistemu korporativnog upravljanja: Primena serije ISO 27000 
Master rad - Milica Đalović 
 
 
 
 
 
- 48 – 
 
 
 
Može se zaključiti da je ISO 27001 standard koji sadrži strukturirani set smernica za 
pomoć organizacijama u primeni sistema menadžmenta sigurnosti informacija. Dakle, mogu 
se primetiti određene koristi njegove primene, posebno u smislu organizacionih performansi.  
Svakako, ovaj standard predstavlja dobru praksu u oblasti zaštite informacija i 
menadžmenta. Sledeći pozitivni efekati se očekuju od primene standarda ISO 27001, a to su:21  
 
- kod potencijalnih ili postojećih korisnika se formira poverenje u informacioni sistem 
organizacije a to dovodi do stvaranja poverenja korisnika i poslovnih partnera u 
organizaciju,  
- doprinosi potpuno komplementaranom sistemu sa pravnom regulativom koja se 
odnosi na informacione tokove pošto se govori o standardu koji ima izraženu 
fleksibilnost u tom pravcu,  
- obezbeđuje se sistem koji je usmeren na precizna konstantna napredovnja procesa na 
osnovu kojih se obezbeđuje informaciona bezbednost,  
- dovodi do transparentnosti u pružanju usluga,  
- obezbeđuje se sistem koji je uglavnom okrenut ka upravljanju rizicima i upravljačkim 
aktivnostima, smanjenju rizika na dozvoljeni minimum,  
- obezbeđuje se naprednije razumevanje informacionih tokova u organizaciji čime se 
ostvaruje značajna dobit i u delu razumevanja i poboljšavanja poslovnih procesa,  
- formira se mehanizam za smanjenje troškova na osnovu boljeg menadžmenta rizikom 
i uz eliminisanje uzročnika eventualnih grešaka u organizaciji,  
- doprinosi boljoj analizi troškova/dobiti,  
- realizuje se lakši proces monitoringa (po osnovu manjih poslovnih napora, upotrebu 
sistema samoprovere i sl.),  
- uvećava se preventivno delovanje, 
- smanjuje broj incidenata uz bolje razumevanje uzroka,  
- zaposleni razvijaju svest u cilju važnosti zaštite informacija,  
- doprinosi jasnom protoku i raspoloživosti informacija,  
- omogućava okvir za rešavanje pitanja sigurnosti,  
- obezbeđuje usklađenost koja je često vrlo bitan faktor u tenderima i javnim 
nabavkama,  
- obezbeđuje se prestiž i doprinosi boljoj tržišnoj pozicioniranosti i drugo. 
 
Često se postavlja pitanje jeste - da li je, nakon što se dosledno primeni sistem 
mendžmenta sigurnosti informacija u nekoj firmu, potrebno ići na sertifikaciju sistema po 
standardu ISO 27001. Ne postoji nikakva zakonska ili druga obaveza za sertifikaciju. Čak ni 
delatnosti koje su vrlo strogo regulisane u području sigurnosti informacija, na primer banke, 
                                                          
21 Krsmanović, M., Janićijević, I. i dr., Efekti primene ISO 27001 – standarda za sistem menadžmenta sigurnosti 
informacija, Fakultet organizacionih nauka, Beograd, str. 2. 
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organi državne uprave ne moraju tražiti pomenuti sertifikat. Zašto onda razmišljati o 
sertifikaciji? Ona ipak nešto košta, a vlasnici firme moraju potrošiti vreme za pripremu i za 
samu reviziju.  
 
 
Sledeći argumenati idu u korist sertifikacije: 
  
Kompetitivna prednost na tržištu – u sve više slučajeva dobavljači moraju dokazati 
svom korisniku sposobnost da sačuvaju informacije kojima raspolažu. To je pogotovo 
izraženo kod kompanija koje se bave razvojem softvera, održavanjem i savetodavnim 
preduzećima jer sve te kompanije dolaze u dodir sa raznim osetljivim informacijama, a 
klijenti žele neku vrstu garancije da neće doći do kompromitacije. Moguće je da će sertifikat 
doneti i neke dodatne bodove na tržištu.  
 
Marketing – po pravilu, firme koje dobiju sertifikat, obično to najave u medijima, pa 
time skrenu pažnju javnosti na sebe.  
 
Održavanje sistema upravljanja – obično se, nažalost, dešava da jednom kada se 
uspostavi dokumentovani sistem upravljanja da se onda polako počne zaboravljati na važnost 
takvog sistema i da se ne održava. Sa druge strane, nakon izdavanja sertifikata, ser-tifikaciono 
telo mora dolaziti stalno u nadzorne posete čime se zapravo stavlja pritisak na organizaciju i 
njen menadžment da se brine o takvom sistemu.  
 
Smanjeni pritisak ostalih revizora – u slučaju da postoji zakonski obavezna revizija 
informacijskih sistema, ili da postoji obaveza revizije od strane kupca, ishođenjem sertifikata 
se neće izbeći takve revizije, ali će se ipak smanjiti vreme koje je potrebno da oni borave u 
kompaniji.  
 
Korisno nezavisno mišljenje – svako je subjektivan i, zapravo, ne vidi vlastite 
propuste. Sertifikaciono telo na objektivan način može ukazati na takve propuste i time 
zapravo pomoći da se sigurnost u kompaniji podigne na viši nivo.  
 
Cena – po pravilu, troškovi sertifikacije retko prelaze 10% ukupne cene 
implementacije informacijske sigurnosti.  
 
 
5.4. Iskustva u primeni standarda ISO 27001 
 
Na osnovu statističkih pokazatelja, većina organizacija koje primenjuju zahteve 
standarda ISO 27001 posluje u skladu sa standardom ISO 9001 na osnovu čega zaključujemo 
da je sistem menadžmenta kvalitetom u praksi dobra osnova za uvođenje sistema 
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menadžmenta sigurnosti informacija. Organizacije koje se prvi put sreću sa standardima za 
različite sisteme menadžmenta moraju prethodno biti upoznate sa time kako se definišu 
procesi u organizaciji - šta predstavlja model sistema menadžmenta koji je zasnovan na 
procesima i kako se sprovode zahtevi standarda u organizaciji.  
 
Iz tog razloga je najlakše i najefikasnije da se počne sa uspostavljanjem sistema 
menadžmenta kvaliteta koji ima najopštiju strukturu. To znači da je efikasnije da organizacija 
najpre uspostavi sistem menadžmenta kvaliteta, a potom ga nadogradi sistemom 
menadžmenta sigurnosti informacija. Prva sertifikacija integrisanog sistema menadžmenta 
ISO 9001 i ISO 27001 bila je krajem 2006. godine u firmi HDL Design House (korisnici 
njenih usluga su vodeći svetski proizvođači procesora: Intel, AMD, Simens, NEC i drugi.). 
Ovo je ujedno bilo i prvo ocenjivanje sistema po ISO 27001 standardu u Srbiji.  
 
Primena standarda ISO 27001 posebno je namenjena organizacijama koje u svom 
poslovanju imaju interne i/ili eksterne informacione sisteme, podatke koji su poverljivi, čije 
funkcionisanje poslovnih procesa zavisi od informacionog sistema, ali i ostalim 
organizacijama koje se žele prilagoditi potrebama današnje informacione sigurnosti. Važno je 
primetiti da se standard ISO 27001 ne odnosi samo na kompanije koje se bave informacionim 
tehnologijama, iako je takvo mišljenje često zastupljeno. Ovaj standard govori da organizacija 
mora da zaštiti sve informacije (sa stanovišta raspoloživosti, poverljivosti i celovitosto) za 
koje proceni da imaju vrednost po njeno celokupno poslovanje. To umnogome prevazilazi 
sistem informacionih tehnologija, iako je nesumnjivo da se u savremenom poslovanju većina 
tih informacija nalazi u informacionim sektorima organizacija.  
 
Na osnovu podataka iz prethodnog perioda, može se zaključiti da su prve organizacije 
koje su primenjivale sistem mendžmenta sigurnosti informacija to držale u tajnosti. Naime, 
dugo se o sigurnosti informacija govorilo kao o nečemu skrivenom, jer su organizacije 
smatrale da svoje angažovanje u ovoj oblasti treba čuvati od javnosti. Kada je reč o primeni 
standarda ISO 27001 u Hrvatskoj, trenutno je zabeležen veći broj uspostavljenih sistema 
menadžmenta bezbednosti informacija. Kompanije koje su sertifikovale među prvima ovakav 
sistem, to su učinile po staroj normi BS 7799-2 koja je kasnije prešla u ISO 27001.  
 
Među njima su bile Pliva informatika (GBS – Global Business Services) i CS 
Computer Systems, kao kompanije koje su na ovaj način dokazale svoj tehnološki nivo 
razvoja i stvorile osnovu za proširivanje tržišta. Ubrzo nakon toga sertifikaciju sistema prema 
standardu ISO 27001 su izvršile Vipnet (iniciranu projektima pokrenutim na nivou 
korporacije) i Primorsko-goranska županija kao prvo telo lokalne samouprave. Grupi 
sertifikovanih kompanija se priključila i Agencija za komercijalnu delatnost (AKD) usled 
svoje specifične delatnosti i želje da sigurnost informacija podigne na još viši nivo, kao i 
Privredna banka Zagreb koja je kao prva u finansijskom sektoru uočila određenu marketinšku 
korist od uspostavljanja ovakvog sistema i posedovanja odgovarajućeg sertifikata. Činjenice 
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prikazuju da je do sada izdato samo 6 sertifikata prema ISO 27001, što predstavlja zanemariv 
broj u odnosu na više od 2000 sertifikata prema ISO 9001. Međutim, veliki broj banaka u 
Hrvatskoj je započelo, ili će u narednom periodu započeti projekte primene zahteva standarda 
ISO 27001.  
Na osnovu navedenog, u budućem periodu se može očekivati značajno veći stepen 
implementacije ISO 27001 u našoj i zemljama u okruženju jer:22  
 
 većina banaka će sprovesti regulativu Narodnih banaka o sigurnosti informacijauz 
pomog metodologije ISO 27001, ali se postavlja pitanje da li će postojati veći interes 
za sertifikaciju,  
 skoro svi državni organi i pravne osobe u javnim oblastima moraće da implementiraju 
standard ISO 27001 a ovde će doći do najveće primene i sertifikacije,  
 firme koje su dobavljači banaka odnosno tela državne uprave, a naročito one iz 
tehnološkog i sigurnosnog sektora tražiće razne načine da se diferenciraju i dokažu 
svoj tehnološki i sigurnosni nivo, tako da će i one doprineti značajnijem rastu u smislu 
sertifikovanih firmi,  
 pretpostavlja se da će i ostatak finansijskog sektora imati obavezu da sledi praksu 
bankara u vezi sa sigurnošću i rizika, tako da se očekuje da će i ovaj sektor veoma 
brzo da pokrene projekte bazirane na ISO 27001.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                          
22 Krsmanović, M., Janićijević, I. i dr., Efekti primene ISO 27001 – standarda za sistem menadžmenta sigurnosti 
informacija, Fakultet organizacionih nauka, Beograd, str. 4. 
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6. UPRAVLJANJE INFORMACIONIM SISTEMOM 
 
6.1. Korporativno upravljanje informacionim sistemom 
 
Da bi se na pravi način upravljalo informacionim sistemima i smanjio rizik 
informacionog sistema, institucije treba da primenjuju dobre poslovne običaje i određene 
standarde. Finansijska institucija mora da vrši nadzor i da neprestano unapređuje proces 
upravljanja informacionim sistemom. Takođe, dobri praktični primeri ukazuju da ovlašćenja i 
odgovornosti budu dodeljena top menadžmentu, kako bi se efikasno obavljalo korporativno 
upravljanje informacionim sistemom. Neka od ovlašćenja i odgovornosti mogu se dodeliti 
nekom od nižih nivoa menadžmenta na osnovu uspostavljanja odgovarajućih funkcija i 
odbora. 
 
Korporativno upravljanje informacionim tehnologijama podrazumeva:  
 
 usklađivanje IT i poslovnih planova;  
 da se prate doprinosi IT-a u cilju ostvarivanja strategije sa posebnim akcentom 
na optimizaciji troškova i ostvarivanju dodatnih vrednosti od IT-a;  
 upravljanje resursima informacionog sistema;  
 upravljanje rizikom informacionog sistema;  
 merenje performansi da bi se ostvarilo praćenje primene strategije, završavanje 
projekata, upravljanje resursima i rizicima.  
 
Potrebno je da se usvoji strategija razvoja informacionog sistema, odnosno IT 
strategija koja je u bilo kom trenutku usklađena sa strategijom i ciljevima poslovanja. Zatim, 
neophodno je da se obezbedi adekvatna organizaciona struktura sa odgovarajućom podelom 
poslova i dužnosti.  
 
 
6.2. Upravljanje rizikom i interna revizija informacionog sistema 
 
Zbog neadekvatnog upravljanja informacionom tehnologijom, rizik informacionog 
sistema može negativno da utiče na finansijski rezultat i finansijsko stanje, ostvarivanje 
rezultata poslovanja i poslovnih zadataka, poslovanje u skladu sa propisima i reputaciju 
finansijske institucije. Potrebno je da finansijske institucije prepoznaju rizik informacionog 
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sistema i da se sveobuhvatim sistemom upravljanja rizicima uključi i upravljanje navedenim 
rizikom. Ovaj proces za regulisanje rizika IS-a se odnosi na njegovo identifikovanje, merenje, 
procenu, ublažavanje, praćenje i kontrolu. Neophodno je da se odredi i prihvatljiv nivo ovog 
rizika.  
Procena rizika IS-a predstavlja jedan od parametara koji se koristi prilikom upravljanja 
bezbednošću sistema i upravljanja kontinuitetom poslovanja. Takođe, svaka finansijska 
institucija bi trebala da u metodologiju rada interne revizije obuhvati internu reviziju 
informacionog sistema. Značajno je da kriterijumi i postupci interne revizije IS-a budu 
usmereni ka rezultatima procene rizika.  
 
 
6.3. Načela bezbednosti informacionog sistema 
 
Bezbednost informacionog sistema predstavlja jedno od najznačajnijih područja 
upravljanja informacionim sistemom. Bezbednost IS-a podrazumeva sledeća načela:  
 
 načelo poverljivosti,  
 načelo integriteta,  
 načelo raspoloživosti,  
 načelo autentičnosti,  
 načelo dokazivosti,  
 načelo neporecivosti i  
 načelo pouzdanosti.  
 
S obzirom da sigurnost informacionog sistema nije u mogućnosti da bude apsolutna, 
neophodno je da se obezbedi dostizanje relevantnog nivoa. Taj nivo treba da se proceni od 
strane svake institucije u skladu sa procenom rizika informacionog sistema i obaveza koje 
proističu iz odredaba, pravilnika, procedura, internih dokumenata i drugo. Dakle, upravljanje 
bezbednošću IS-a obuhvata stalan proces prepoznavanja potreba za sigurnošću informacionog 
sistema, dostizanja adekvatnog nivoa bezbednosti, kao i održavanja tog nivoa.  
 
U cilju zaštite informacija potrebno je da se odredi osetlljivi i kritični nivo informacija, 
s obzirom na eventualne posledice urušavanja njihove poverljivosti, integriteta i 
raspoloživosti. Takođe, potrebno je da se obezbedi odgovarajuća fizička zaštita koja se odnosi 
na resurse informacionog sistema, kao i zaštitu od negativnih faktora iz okruženja. 
Neophodno je da se uspostavi i funkcionalan sistem nadgledanja informacionog sistema, 
zatim da se obezbedi generisanje logova, njihova zaštita i praćenje.  
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6.4. Razvoj informacionog sistema i IT outsourcing 
 
U cilju pružanja adekvatne podrške poslovnim procesima u svakom trenutku od strane 
informacionog sistema, potrebno je da postoji kontinuirani proces njegovog razvoja. Treba da 
se uspostave procesi upravljanja hardverskom i softverskom imovinom u određenim etapama 
njihovog životnog ciklusa, održavanje odgovarajućih inventara, imenovanje vlasnika, 
definisanje pravila prihvatljive upotrebe i drugo.  
 
Kako bi se izbegla neželjena i iznenadna ponašanja ovog sistema, treba da se uspostavi 
adekvatan proces upravljanja promenama hardverskih i softverskih komponenata 
informacionog sistema. Vrlo je bitno i upravljanje dokumentacijom vezanom za informacioni 
sistem, na način koji obezbeđuje njenu tačnost, potpunost i ažurnost. Takođe, važno je stručno 
usavršavanje zaposlenih za primenu sistema, kao i održavanje njegove sigurnosti. 
   
IT outsourcing predstavlja eksternalizaciju određenih aktivnosti vezanih za 
informacioni sistem i njihovo poveravanje trećim licima. Glavni pokretači podrazumevaju 
kvalitet usluge, odnosno manjak specijalnizovanih znanja u organizacijama, smanjivanje 
rashoda na osnovu efekta ekonomije obima, pristup novim tehnologijama i slično. IT 
outsourcing umanjuje određene rizike, ali mogu nastati novi rizici ukoliko nastane propust 
prilikom izbora davaoca usluga, neefikasne kontrole nad izvršavanjem poverenih poslovnih 
aktivnosti, manjkavosti relevantne izlazne strategije ukoliko nastane prekid u pružanju usluga 
i onemogućavanja pristupa podacima.  
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7. OBJAVLJIVANJE INFORMACIJA 
 
7.1. Obelodanjivanje podataka i transparentnost 
 
Okvir korporativnog upravljanja treba da obezbedi da se pravovremeno i tačno 
obelodanjuju sve materijalne činjenice koje se odnose na organizaciju, uključujući finansijsko 
poslovanje, poslovne rezultate, vlasnisničku strukturu i upravljanje organizacijom.23 U 
zemljama OECD-a, uglavnom je potrebno javno obelodanjivanje barem jedanput u toku 
godine, iako određene zemlje zahtevaju periodično objavljivanje podataka - polugodišnje, 
kvartalno ili češće ako su nastali događaji od velike važnosti za kompaniju. Organizacije često 
dobrovoljno objavljuju i više od neophodnih podataka u odnosu na obavezan minimum jer 
potrebe tržišta to zahtevaju. 
  
Pouzdana informacija predstavlja ključ koji omogućava da finansijsko tržište ostvari 
ekonomsku ulogu u cilju privlačenja finansijskih sredstva od strane organizacija i pojedinaca 
koji imaju nedovoljno efikasnih investicionih mogućnosti i usmeravanje ka onima koji ih 
imaju. Na taj način, finansijska tržišta dovode da se produktivnost i efikasnost ekonomije 
povećava. U cilju utvrđivanja minimuma podataka koji treba da se obelodani, brojne zemlje 
koriste koncept važnosti. Bitne informacije se definišu kao informacije čije eliminisanje ili 
pogrešno prezentovanje može da utiče na poslovne odluke koje donose korisnici tih 
informacija:24 Osnovna prepreka efikasnog funkcionisanja finansijskog sistema podrazumeva 
situacija u kojoj jedna od strana finansijskog ugovora ima manje pouzdane informacije u 
odnosu na drugu stranu. Ovakve asimetrične informacije dovode do dva glavna problema u 
finansijskom sistemu, a to su: nepovoljna selekcija i moralna šteta.  
 
Mnogobrojne teorije daju odgovor na pitanje iz kog razloga menadžment svojevoljno 
ne prezentuje optimalan nivo informacija i u slučaju da je to najbolje za određenu 
organizaciju. Menadžeri zahtevaju niži nivo periodičnog izveštavanja, jer manje izveštavanje 
dovodi do smanjenja efektivnosti sredstava koja ograničavaju diskreciju menadžera, a samim 
tim i pružanja većeg prostora menadžerima za ostvarivanje sopstvenih ciljeva na štetu 
akcionara.  
 
                                                          
23 OECD Principi korporativnog upravljanja, Organizacija za ekonomsku saradnju i razvoj, Misija OEBS-a u 
Srbiji i Crnoj Gori, Sektor za ekonomska pitanja i politiku životne sredine, 2004., str. 17.  
24 Korporativno upravljanje: priručnik, Međunarodna finansijska korporacija, Beograd, 2011., str. 353. 
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Kada je reč o aktivnostima kompanije, vrlo je bitna transparentnost i otvorenost. 
Ukoliko je veća transparentnost poslovanja, cene akcija kompanije se mogu bolje proceniti. 
Prikazivanje informacija vezanih za efikasnost poslovanja kompanije ima strategijsku ulogu, 
jer to uliva veće poverenje akcionara i nosilaca interesa u kompaniji.  
 
Nedovoljne informacije mogu uticati na smanjenje poverenja u kompaniju, njene 
direktore i menadžment, odnosno mogu dovesti do negativnih uticaja na funkcionisanje 
tržišta, mogu povećati rashode kapitala i da dovedu do loše raspodele resursa. Dakle, 
kvalitetna iskustva i praksa korporativnog upravljanja podrazumeva blagovremeno i 
sveobuhvatno informisanje društva putem obelodanjivanja adekvatnih informacija. Time se 
dolazi do transparentnosti u poslovanju. Potrebno je da se obezbedi blagovremeno i tačno  
objavljivanje svih bitnih činjenica vezanih za društvo, obuhvatajući finansijsku situaciju, 
poslovne rezultate, vlasničku strukturu i upravljanje društvom. Pouzdano i precizno 
objavljivanje informacija koje se odnose na relevantne aspekte poslovanja doprinosi da 
članovi društva i ostala zainteresovana lica dobiju ukupni pregled poslovanja društva. Uz 
pomoć povećanja transparentnosti postoji mogućnost izgradnje korporativnog ugleda u skladu 
sa očekivanjima društvene zajednice, vodeći računa o tome da objavljivanje izabranih 
informacija doprinosi transparentnosti.25 
 
 
7.2. Obaveza izveštavanja u cilju povećanja transparentnosti tržišta 
 
Obelodanjivanje podataka treba da obuhvati podatke o: 
 
 finansijskim i poslovnim rezultatima kompanije - Finanijski izveštaji - bilans 
stanja, bilans uspeha, izveštaj o tokovima gotovine i napomene uz finansijske 
izveštaje, predstavljaju obuhvatan izvor informacija o organizacijama. Analize i 
zaključci poslovanja rukovodstva uglavnom su deo izveštaja koji se podnosi na 
godišnjem nivou. Ostvaruje se najveća korist kada se čitaju istovremeno sa 
finansijskim izveštajima; 
 ciljevima kompanije - Na osnovu svojih ciljeva, kompanije se ohrabruju da 
prezentuju svoje poslovanje koja se bazira na poslovnoj etici, zaštiti životne sredine 
i drugim opredeljenjima javne politike, a te informacije su ključne za investitore i 
druge zainteresovane; 
 značajnom vlasništvu nad akcijama i glasačkim pravima - Pravo investitora je da 
bude informisan o vlasničkoj strukturi preduzeća i njihovim pravima naspram prava 
drugih vlasnika. Ovo obelodanjivanje doprinosi jasnom pregledu ciljeva, prirode i 
strukture grupe; 
                                                          
25 Nacrt Kodeksa korporativnog upravljanja, Privredna komora Srbije, Beograd, maj 2012., str. 22-23. 
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 politici naknada za članove odbora i glavne rukovodioce, informacije o 
članovima odbora uključujući njihove kvalifikacije, proces odabira, članstvo u 
odborima drugih društava i slično - Investitorima su neophodne informacije o 
pojedinačnim članovima odbora i ključnim nadređenima kako bi odredili njihove 
sposobnosti i kvalifikacije i eventualne potencijalne sukobe interesa koji bi mogli 
da utiču na njihov sud; 
 
 transakcijama povezanih lica - Za kompaniju je značajno da tržište daje kompletne  
informacije o važnim transakcijama povezanih lica, bilo pojedinačno ili grupno, 
kao i da li su one službeno obavljene i pod adekvatnim uslovima na tržištu.  
 predvidivim faktorima rizika - Korisnici finansijskih informacija, kao i svi učesnici 
na tržištu, imaju potrebu za informacijama o razumno planiranim značajnim 
rizicima koji mogu obuhvatiti: rizike koji su specifični za privrednu granu ili 
geografska područja u kojima kompanija posluje; zavisnost od sirovina; rizik 
finansijskog tržišta, uključujući i kamatni i devizni rizik; rizik vezan za finansijske 
derivate i vanbilansne transakcije; i rizik vezan za odgovornost u oblasti životne 
sredine. 
 pitanjima koja se odnose na zaposlene i druge zainteresovane strane – 
Objavljivanje može da obuhvati odnose zaposlenih i njihovih nadređenih, zatim 
odnose sa ostalim zainteresovanim korisnicima, na primer poveriocima, 
dobavljačima i lokalnom zajednicom. 
 strukturi i politici upravljanja, naročito sadržinu svih principa i politike 
korporativnog upravljanja i proces implementacije - Kompanije imaju obavezu 
izveštavanja o praksi korporativnog upravljanja, dok u nekim zemljama postoji 
obaveza takvog objavljivanja, kao deo redovnog izveštavanja.  
 
 
 
 Slika 13: Okvir za finansijsko izveštavanje  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Komponente okvira za finansijsko 
izveštavanje u Republici Srbiji su: 
 
Zakonska regulativa 
 
Profesionalna regulativa 
 
Interna regulativa 
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Neophodna je priprema i obelodanjivanje informacija u skladu sa računovodstvenim i 
standardima obelodanjivanja finansijskih i nefinansijskih podataka koji su visokog kvaliteta. 
Godišnja revizija treba da obavi od strane nezavisnog i kompetentnog revizora kako bi se  
pružili eksterni i objektivni dokazi odboru i akcionarima sa ciljem da su finansijski izveštaji 
objektivno predstavljaju finansijsko stanje i rezultate poslovanja u svakom značajnom 
pogledu.  
 
 
Eksterni revizori treba da odgovaraju akcionarima, a njihova obaveza prema 
kompaniji jeste da reviziju obave na propisan profesionalan način. Na osnovu finansijskih 
izveštaja poslovanja kao i drugih oblika periodičnog izveštavanja, društva treba da omoguće 
javnu dostupnost svih materijalnih informacija ugavnom u oblastima koje se odnose na: 
 
 finansijski i poslovni rezultat, 
 ciljeve i razvojni plan društva, 
 akcionare i vlasničku strukturu,, 
 članove upravnog odbora, glavne izvršne rukovodioce, lica koja se bave 
nadzornim poslovima u društvu, 
 upravljačku strukturu društva i usvojene politike upravljanja, 
 procenu eventualnih i planiranih materijalnih rizika, 
 pitanja vezana za materijalni značaj za druge nosioce interesa u društvu (na 
primer stejkholderi, zaposleni, poverioci, poslovni partneri, razne državne 
ustanove i organizacije lokalne uprave i drugo).26 
 
Neophodno je da izveštaj o poslovanju društva obuhvati položaj društva unutar 
određene grane industrije, prioritetne oblasti delovanja, kao i očekivana buduća kretanja. U 
izveštajima o poslovanju treba obuhvatiti istaknutu informaciju o poslovnim aktivnostima 
koje imaju odstupanja od njegovih osnovnih poslovnih aktivnosti. Godišnji izveštaj o 
poslovanju, takođe treba da obuhvati izveštaj rukovodstva društva koji uključuje kvalitativno 
mišljenje i analizu realizovanih rezultata društva u izveštajnom periodu i predviđanje kretanja 
poslovanja društva u budućem periodu, od strane izvršnog odbora društva.  
 
Takođe, ovaj izveštaj bi trebalo da obuhvati mišljenja i stavove izvršnog odbora o: 
ključnim pitanjima koja su opredelila poslovne aktivnosti u izveštajnom periodu, budućem 
kretanju poslovnih aktivnosti i realizacija dugoročnih vrednosti u društvu, dugoročnim i 
kratkoriočnim perspektivama društva, izveštaju revizora, a naročito sa mogućim 
nepoklapanjima sa mišljenjem revizora. U situaciji kada je reč o neslaganju određenih članova 
                                                          
26 Kodeks korporativnog upravljanja Beogradske berze a.d., Transparentnost i javnost poslovanja: Struktura i 
bitni elementi periodičnih izveštaja, Beograd, 2008., član 1-2. 
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izvršnog odbora sa stavovima koji su izneti u ovom izveštaju, potrebno je da postoje i njihova 
mišljenja o pojedinim pitanjima u izveštaju. 
 
Na osnovu godišnjih izveštaja o finansijskim i poslovnim aktivnostima društva, 
korisnicima se daju sveukupne, precizne i jasne informacije o:  
 
 ključnim oblastima i delatnostima društva, 
 finansijskim i poslovnim rezultatima društva, kao i glavnim faktorima koji 
utičuna na prihode društva, 
 podacima i pokazateljima finansijskih i ekonomskih aktivnosti, 
 informacije vezane za tržišnu kapitalizaciju i likvidnost, kao i obaveze društva 
na osnovu izdatih hartija od vrednosti, 
 struktura kapitala i obrtni kapital društva, 
 struktura i vrednosti stalnih sredstava, 
 podaci u vezi sa društvima koja su povezana kapitalom, zatim sa podacima o 
mogućim međusobnima aktivnostima i finansijskim uslovima pod kojima su 
one zaključene, ključnim podacima i pojedinačnim izveštajima o finansijskom 
poslovanju društva koja su predmet konsolidacije. 
 
Neophodno je da izveštavanje javnosti uključi podatke o mogućim poslovnim 
planovima i dugoročnim zadacima društva na godišnjem i periodičnom nivou, kao što su na 
primer: planovi vezani za izdavanje hartija od vrednosti, dugoročne investicije, budući razvoj 
proizvodnje i druge programe, modifikaciju i dopunu delatnosti društva, dugoročne izvore 
sredstava, planirane inovacije u poslovanju i veće očekivane nabavke. 
 
Privredna društva treba omoguće stalnu dostupnost podataka o akcionarima i 
vlasničkoj strukturi društva koji su važni za donošenje odluka i poslovanje istog, a njihov 
pregled da pruže u obliku izveštaja o poslovanju društva. To su uglavnom sledeći podaci koji 
se odnose na: 
 
- akcionare koji neposredno ili posredno (putem povezanih lica) realizuju više od 
5% od sveukupnih glasačkih prava u društvu, 
- o sveukupnim promenama neposrednog ili posrednog učešća u ukupnim glasačkim 
pravima društva u odnosu na procenatualne pragove kapital učešća određen na 
osnovu važećih propisa, 
- broj sopstvenih akcija društva, 
- postojanje i vrstu ograničenja pojedinih glasačkih prava, 
- zaključene sporazume o glasanju, 
- stvarne vlasnike akcija za sve akcionare koji neposredno ili posredno realizuju više 
od 5% od sveukupnih glasačkih prava u društvu. 
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Zatim, društva treba da omoguće da podaci o strukturi upravljanja društvom i podaci 
politike upravljanja društvom budu javno dostupni. Time su zainteresovanima na 
raspolaganju podaci o upravnom odboru i njegovim članovima, izvršnim menadžerima i 
pojedincima koja realizuju poslovne aktivnosti u vezi sa nadzorom i kontrolom u društvu, 
podeli odgovornosti i obaveza između Skupštine, upravnog i izvršnog odbora, načinu 
organizacije i funkcionisanja sistema internog nadzora i kontrole u društvu, glavnim 
karakteristikama politike korporativnog upravljanja u društvu i efikasnosti njene upotrebe u 
praksi. 
 
Na osnovu javno dostupnih podataka koji se odnose na članove upravnog odbora, 
izvršne rukovodioce i lica koja obavljaju nadzor i kontrolu u društvu, obuhvataju se 
informacije o nagrađivanju ovih lica uključujući: 
 
 glavne specifičnosti politike nagrađivanja, 
 operacionalizaciju i konkretizaciju politike nagrađivanja, 
 podatke o određenim finansijskim i nefinansijskim pravima i benefitima koje 
su ovi pojedinci ostvarili. 
 
Takođe, putem izveštaja o ključnim događajima, društva treba da obezbede 
pravovremeno izveštavanje o svim materijalnim informacijama koje nisu poznate javnosti jer 
se tako uspostavlja interna operativna procedura kojom se uspostavlja da se navedena 
informacija učini dostupna za javnost u što kraćem periodu. Osim obaveznih informacija 
utvrđenih imperativnim propisima, izveštaji o ključnim događajima treba da uključe sledeće 
informacije koje se odnose na:27 
 
 izmenu podataka o akcionarima i vlasništvu društva od uticaja na upravljanje 
društvom, 
 donesene poslovne odluke vezane za sticanje sopstvenih akcija društva, kao i 
podatke o stečenim ili otuđenim sopstvenim akcijama društva, 
 odobrenje pravnog posla iz sukoba interesa sa navođenjem razloga i glavnih 
specifičnosti posla, 
 moguća odstupanja od klauzule zabrane konkurencije, sa navođenjem 
konkretnog razloga odobrenja, 
 podatke koji se odnose na realizovana prava nesaglasnih akcionara, 
 izmene delatnosti društva – na primer, prestanak ili promena osnovne 
delatnosti društva, 
 statusne promene društva, 
 odluke o zajedničkim ulaganjima i važnim investicionim ulaganjima, 
                                                          
27 Kodeks korporativnog upravljanja Beogradske berze a.d., Transparentnost i javnost poslovanja: Izveštaji o 
bitnim događajima, Beograd, 2008., član 1 i 2. 
Sigurnost i bezbednost informacija u sistemu korporativnog upravljanja: Primena serije ISO 27000 
Master rad - Milica Đalović 
 
 
 
 
 
- 61 – 
 
 
 zaključivanje ili raskid važnih ugovora, 
 bitnije promene investicione politike društva, 
 važnije promene u upravljačkoj strukturi društva, uz određeno navođenje 
uzroka ukoliko su promene nastale usled vanrednih okolnosti u poslovanju 
izdavaoca, 
 bitnije promene u strukturi kapitala i imovine društva, 
 nova kreditna i druga zaduživanja društva, a koja bi mogla da značajno utiču 
na objektivnu procenu prinosnog i finansijskog položaja društva, 
 sticanje i otuđenje akcija društva od strane lica koja u društvu, ili koja za 
društvo obavljaju poslovne aktivnosti sa posebnim ovlašćenjima, 
 procentualno učešće i promene dela procenta učešća u kapitalu društva članova 
upravnog i izvršnog odbora društva, članova internih nadzornih organa 
društva, članova komisija upravnog odbora društva i rukovodilaca pojedinih 
organizacionih jedinica društva, 
 bitnije promene u finansijskom poslovanju društva, 
 pokretanje postupka stečaja ili likvidacije. 
 
 
7.3. Politika izveštavanja o poslovanju 
 
Neophodno je da društva imaju precizno definisanu politiku izveštavanja kao i 
dostupnu javnosti. Ova politika obuhvata definisanje principa, načela i procedura za 
izveštavanje akcionara, nadležnih organa i javnosti. Takođe, jasni operativni i kontrolni 
mehanizmi treba da budu u okviru politike izveštavanja kako bi se putem nadležnih organa i 
lica u društvu obezbedilo njeno produktivno poslovanje. Ovom politikom je neophodno da se 
obuhvate kriterijumi koji se odnose na: 
 
 uspostavljanje važnih i poverljivih informacija, 
 određivanje informacija koje mogu značajno da utiču na cenu hartija od 
vrednosti društva, 
 procedure postupanja insajdera u slučaju trgovanja hartijama od vrednosti 
društva i sprečavanja zloupotreba privilegovanih informacija. 
 
Politika izveštavanja trebalo bi da se zasniva na narednim pravilima: 
 
- poštovanje aktuelnih procedura, 
- blagovremeno izveštavanje o svim informacija koje su značajne prilikom 
donošenja odluke od strane investitora, 
- brzo, jednostavno i obuhvatno dostupne informacije upotrebom adekvatnih 
sredstava komunikacije sa njihovim korisnicima, 
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- tačnost, sveobuhvatnost, konzistentnost i dokumentovanost informacija. 
 
U slučaju određivanja značajnih informacija za društvo a koje su istovremeno 
poverljive informacije i poslovne tajne, društvo bi trebalo da osim određenih odredbi zakona 
poštuje i sledeća pravila: 
 
 informacije koje su poverljive ne treba da dovedu do pogrešne informisanosti 
investitora o pravnom stanju i u smislu finansijskog poslovanja društva, 
 
 u slučaju određivanja određenih informacija kao važnih i poverljivih treba da 
postoji ekonomska opravdanost za njihovo isključivanje javnosti, a to treba da 
bude navedeno na osnovu prikazanih eventualno, negativnih poslovnih efekata 
za društvo koji bi proistekli njihovim objavljivanjem. 
 
Na osnovu definisanja materijalne informacije, društva bi trebalo da poštuju pravilo da 
materijalni značaj informacije utiče na opredeljenje u kojoj meri je ona značajna po svojoj 
sadržini i karakteru i da li može u velikoj meri da utiče na donošenje poslovne odluke od 
strane investitora. 
 
Takođe je neophodno da se obuhvate i različiti faktori, kao na primer: 
 
 prethodno tržišno iskustvo o delovanju istih ili sličnih informacija na cenu 
hartija od vrednosti, 
 izveštaji od strane analitičara i eksperata kao i njihovo mišljenje o uticaju 
određenih informacija na cenu hartija od vrednosti, 
 lična iskustva kao i iskustva ostalih društava u okviru grane privrede u 
tretmanu sličnih informacija, 
 važnost određene informacije u poređenju sa faktorima kao što su na primer 
veličina društva i stepen njegovog napretka. 
 
Kako bi se uspostavio efikasan sistem za praćenje i zaštitu od zloupotreba 
privilegovanih informacija, potrebno je da se formiraju pisana pravila i operativne procedure 
kojima se omogućava: 
 
- formiranje i redovno revidiranje i ažuriranje liste lica koja su obuhvaćena 
zakonskom zabranom korišćenja privilegovanih informacija (insajderi društva) u 
skladu sa kriterijumima koji su određeni pravilima, aktima društva i zakonom, 
- blagovremeno objavljivanje izveštaja od strane nadležnih organa o trgovanju 
insajdera hartijama od vrednosti društva, 
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- blagovremena kontrola i nadzor nad sprovođenjem definisanih principa i načela, 
utvrđivanjem eventualnih zloupotreba privilegovanih informacija i sprovođenje 
odgovarajućih mera za njihovo eliminisanje. 
 
Takođe, neophodno je da društva posebno utvrde krug lica koja svojstvo insajdera 
imaju s obzirom na poslove sa specijalnim ovlašćenjima koje izvršavaju u okviru društva i da 
ih obavežu u smislu davanja posebne izjave na osnovu koje se potvrđuje da su upoznati i da 
će redovno da izvršavaju obaveze pravovremenog davanja izveštaja nadležnim institucijama i 
organima društva o ukupnim trgovanjima hartijama od vrednosti koje je društvo izdalo, a ako 
su im poznate i transakcije sa povezanim licima.  
 
Reč je o sledećim licima koje treba da se obavezno obuhvate: 
 
 članovi upravnog odbora, izvršni direktori i članovi organa nadzora, 
 sekretari društva,  
 članovi komisija upravnog odbora društva, 
 rukovodioce odvojenih organizacionih jedinica društva kojima su privilegovane 
informacije dostupne ili mogu da budu dostupne s obzirom na prirodu posla, 
 lica koja po drugim osnovima za društvo realizuju poslove sa specijalnim 
ovlašćenjima – na primer, revizor, portfolio menadžer, finansijski analitičar.28 
 
   
7.4. Kanali za dostavljanje informacija  
 
Kanali dostavljanja informacija trebalo bi da omoguće korisnicima pravovremeni i 
ekonomičan pristup relevantnim informacijama. Kanali kojima se dostavljaju informace mogu 
da budu važni kao i sama sadržina informacija. Dostavljanje izveštaja koji su propisani 
zakonom je u određenim zemljama u većem obimu unapređeno elektronskim sistemom za 
dostavljanje i preuzimanje podataka.  
 
Brojne zemlje se upravo kreću ka sledećoj etapi integrišući različite izvore informacija 
o kompaniji, uključujući i akcionarske izveštaje. Internet i druge informacione tehnologije 
daju mogućnost poboljšanja dostavljanja informacija. Zatim, brojne zemlje primenjuju 
odredbe za neprestano objavljivanje podataka koje obuhvata periodično izveštavanje i tekuće 
prikazivanje koje se obezbeđuje na ad hoc osnovi.  
 
IOSCO Principi stalnog obelodanjivanja i izveštavanja o značajnim događajima 
stranih subjekata čije se akcije nalaze na listingu berze utvrđuju opšte pravila redovnog 
                                                          
28 Kodeks korporativnog upravljanja Beogradske berze a.d., Transparentnost i javnost poslovanja: Politika 
izveštavanja, Beograd, 2008., član 1-7. 
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dostavljanja informacija i davanja izveštaja o značajnim događajima za društva čije se akcije 
nalaze na listingu berze. U cilju efektivnog objavljivanja, preporučuje se da kompanija koristi 
štampane medije i razvije načine elektronskog prezentovanja informacija. Internet stranica 
kompanije bi mogla da se projektuje tako da se prilagodi informisanju akcionara.  
 
Postoje sugestije da se informacije obelodanjuju na website-u kompanije. Informacije 
koje su važne za poslovanje kompanije treba da se objave što je pre moguće, jer je to u 
najboljem interesu investitora. Promoviše se efikasnost tržišta i isključuje mogućnost za 
insajder trgovanje. Internet se kod nas sve više koristi za dobrovoljno objavljivanje.  
 
Predstavlja efikasno sredstvo za brze i isplative komunikacije. Štampani mediji 
podrazumevaju veće troškove. Za razliku od interneta koji je pasivan, ovaj način objavljivanja 
je priznati legalni kanal za dostavljanje informacija.29 
 
Društva bi trebalo omoguće uslove za ažurnu, ravnopravnu i efikasnu distribuciju 
informacija za javnost kako bi se na taj način:30 
 
- razvila sopstvena internet stranica koja bi se struktuirala tako da eventualni 
korisnici imaju konkretan i precizan pregled obelodanjenih informacija, kao i 
jednostavno pronalaženje i dostupnost određenim podacima, 
 
- definisala i dosledno sprovela operativna procedura koja pruža obelodanjivanje 
informacija na web sajtu društva u što kraćem roku u odnosu na vreme njihovog 
nastanka, 
 
- obezbedila dvojezična (srpsko‐engleska) dostupnost svim obelodanjenim 
informacijama uz minimimum vremenskog odstupanja u objavljivanju ove dve 
verzije informacija. 
 
Potrebno je da se na web sajtu društva, u međusobno odvojenim segmentima 
objavljuju minimum: 
 
 opšti akti i prospekti društva, 
 izveštaji o poslovanju na godišnjem i periodičnom nivoou, kao i finansijski 
izveštaji usvojeni od strane nadležnih organa, uz mišljenje revizora, 
 podaci koji se odnose na članove upravnog i izvršnog odbora društva i 
članove nadzornih organa društva, 
                                                          
29 Korporativno upravljanje: priručnik, Međunarodna finansijska korporacija, Beograd, 2011., str. 377-378. 
30 Kodeks korporativnog upravljanja Beogradske berze a.d., Transparentnost i javnost poslovanja: Distribuiranje 
informacija, Beograd, 2008., član 1 i 2. 
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 izveštaji koji sadrže bitne događaje, sa posebno naglašenim segmentom 
informacija o trgovanjima hartijama od vrednosti društva od strane lica sa 
posebnim ovlašćenjima u društvu. 
 
 
 
 
 
 
 
 
7.5. Koristi po osnovu objavljivanja informacija 
 
Način na osnovu koga može da se razume kako veće obelodanjivanje informacija 
može da smanji troškove agencije, odnosno rashode koji se odnose na zastupanje, jeste da se 
utvrdi razlog koji dovodi do nedovoljnog objavljivanja. U situaciji nedovoljnog 
obaveštavanja, menadžeri su usmereni ka poboljšanju određenog broja pokazatelja poslovanja 
koje sami investitori mogu da uoče, kao i u slučaju kada uvećavanje ovih pokazatelja nema za 
posledicu porast vrednosti same kompanije.  
 
Takođe, javno obavljivanje informacije dovodi do smanjenja obima informacija koje 
su dostupne isključivo menadžerima. Menadžeri mogu da imaju benefite od poznavanja 
neobelodanjenih informacija kompanije, a na štetu investitora – kao na primer, menadžeri 
mogu da nanesu štetu kompaniji tako da sve informacije ponesu sa sobom u konkurentsku 
kompaniju. Zatim, kompanija u kojoj je menadžer zaposlen može da ima štete ukoliko samo 
menadžer poseduje te informacije, jer u takvoj situaciji on predstavlja realnu pretnju da se 
informacije saopšte konkurenciji.  
 
Povećano objavljivanje informacija doprinosi lakšem razvoju tržišta korporativne 
kontrole. Budući kupac akcija može da upotrebi obelodanjenu informaciju da bi opet mogao 
da proceni dobit koju može da ostvari od kupovine akcije. Obelodanjivanje informacija 
dovodi do realnog formiranja cene akcija, a na taj način je i manja mogućnost da insajderi 
trguju profitabilno akcijama svoje kompanije. 
 
 
7.6. Neophodne informacije za investitore 
 
Na osnovu istraživanja i sprovedenih studija, utvrđene su informacije koje bi bile od 
pomoći investitorima, pored onih koje su objavljene od strane kompanija. Prva studija - 
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Finansijsko izveštavanje u 90-tim i kasnije, objavljena je 1993. godine od strane Association 
for Investment Management and Research - AIMR. AIMR predstavlja asocijaciju koja 
obuhvata preko 50.000 članova, profesionalnih investitora iz više od 100 zemalja. Na osnovu 
AIMR studije, kompanije treba da objavljuju više informacija o svom internom 
menadžmentu. 
 
Naredna studija - Jenkins izveštaj, objavljena je 1994. godine od strane The American 
Institute of Certified Public Accountants - AICPA. Obavljeno je istraživanje na osnovu 1200 
sofisticiranih investitora u cilju utvrđivanja koje vrste informacija korisnici smatraju 
najkorisnijom prilikom procene kompanije.  
 
 
Na osnovu ove studije, poslovno izveštavanje treba da: 
 
 omogući veći broj informacija sa dugoročnom perspektivom, obuhvatajući planove 
menadžmenta, postojanje eventualnih rizika i procenu svih mogućnosti; 
 bude više usmereno na činioce koji stvaraju dugoročnije vrednosti, obuhvatajući 
nefinansijske mere koje pokazuju kako se formiraju glavni poslovni procesi; 
 omogući da se na adekvatan način usklade informacije koje se objavljuju eksterno i 
informacije koje se prezentuju menadžmentu radi upravljanja kompanijom. 
 
Zatim, nastavak studije AIMR je izvršeno od strane Financial Accounting Standards 
Board (FASB) i objavljene su četiri studije, od kojih je Upton izveštaj bio usmeren na 
poboljšanje poslovnog i finansijskog izveštavanja kompanija. Pokazano je da korisnici cene 
objavljivanje nefinansijskih informacija. Na osnovu prezentacija nefinansijskih informacija 
koje se mogu pratiti iz jednog u drugi period, povećava se korist dobijenih informacija.  
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8. POSLOVNA TAJNA 
 
8.1. Pojam i čuvanje poslovne tajne 
 
 
8.1.1. Pojam poslovne tajne 
 
Poslovnom tajnom se smatra bilo koja informacija koja ima komercijalnu vrednost, 
nije opšte poznata, niti je dostupna trećim licima koja bi njenim saopštavanjem mogla da 
ostvari ekonomsku korist. Poslovna tajna je zaštićena od strane njenog držaoca 
odgovarajućim merama u skladu sa zakonom, poslovnom politikom, ugovornim obavezama 
ili odgovarajućim standardima u cilju očuvanja njene tajnosti. Saopštavanje poslovne tajne 
trećem licu bi moglo da nanese štetu držaocu poslovne tajne.31 
 
 
8.1.2. Dužnost čuvanja poslovne tajne i izuzeci od tih dužnosti 
 
Zaposlena lica u privrednom društvu su dužna da čuvaju poslovnu tajnu, čak i nakon 
prestanka tog svojstva u naredne dve godine. Poslovna tajna predstavalja podatak čije bi 
saopštavanje trećem licu moglo da nanese štetu društvu, kao i podatak koji ima ili može imati 
ekonomsku vrednost zato što nije opšte poznat, niti je lako dostupan trećim licima koja bi 
njegovim korišćenjem ili saopštavanjem mogla da ostvare ekonomsku korist i koji je od 
strane društva zaštićen odgovarajućim merama kako bi se očuvala njegova tajnost. Takođe, 
poslovna tajna podrazumeva podatak koji je zakonom, drugim propisom ili aktom društva 
određen kao poslovna tajna. 
                                                          
31 Zakon o zaštiti poslovne tajne, Službeni glasnik RS, br. 72/2011, član 4. 
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Saopštavanje takvih podataka se ne smatra povredom dužnosti čuvanja poslovne tajne 
ukoliko je to saopštavanje: 
 
 obaveza propisana zakonom, 
 neophodno da bi se obavljali poslovi ili zaštitili interesi društva, 
 učinjeno nadležnim organima ili javnosti isključivo u cilju ukazivanja na 
postojanje dela kažnjivog zakonom. 
 
Zbog povrede dužnosti čuvanja poslovne tajne, društvo može da podnese tužbu kojom 
može da traži: 
 
 naknadu štete, 
 isključenje tog lica kao člana društva, ukoliko je to lice član društva, 
 raskid radnog odnosa za to lice, ukoliko je to lice zaposleno u društvu.32 
 
 
8.2. Nezakonito pribavljanje, korišćenje i otkrivanje informacije koja 
predstavlja poslovnu tajnu 
 
Poslovnom tajnom se ne smatra informacija koja je označena kao poslovna tajna u 
cilju prikrivanja krivičnog dela, prekoračenja ovlašćenja ili zloupotrebe službenog položaja ili 
drugog nezakonitog akta ili postupanja domaćeg ili stranog fizičkog i pravnog lica. Svaka 
radnja koja je preduzeta u okviru industrijskih ili komercijalnih aktivnosti, koja za posledicu 
ima otkrivanje, korišćenje ili saopštavanje informacije odnosno poslovne tajne, bez 
saglasnosti držaoca poslovne tajne i na način suprotan zakonu, smatra se delom nelojalne 
konkurencije.33 
  
 
 
 
 
 
 
 
                                                          
32 Zakon o privrednim društvima, Službeni glasnik RS, br. 36/2011 i 99/2011, član 72-74. 
33 Zakon o zaštiti poslovne tajne, Službeni glasnik RS, br. 72/2011, član 3 i 8. 
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9. INSAJDERSKA INFORMACIJA 
 
9.1. Pojam insajderske informacije 
 
Insajderske informacije predstavljaju informacije koje se odnose na tačno određene 
činjenice koje nisu javno obelodanjene i odnose se neposredno ili posredno na jednog ili 
nekoliko izdavalaca finansijskih instrumenata ili na jedan ili nekolikko finansijskih 
instrumenata. U situaciji da su ove informacije javno obelodanjene, imale bi sigurno značajno 
dejstvo na cenu finansijskih instrumenata odnosno na cenu izvedenih finansijskih 
instrumenata.34 
 
Podrazumeva se da je izdavalac javno obelodanio insajdersku informaciju koja se na 
njega direktno odnosi ukoliko je, po nastanku skupa situacija ili pak događaja koji još ne 
moraju biti u formalnom obliku (pisani ili elektronski dokument) o tome bez odlaganja 
obavestio javnost. Prilikom procene da li se radi o insajderskoj informaciji potrebno je da se 
obuhvate sve specijalne situacije svakog slučaja ponaosob. Te činjenice i aktivnosti će se 
uzeti u razmatranje, kao na primer: 
 
- promena poslovnih aktivnosti kod izdavaoca u smislu njegove delatnosti; 
- promena koje se odnosi na sistem kontrola kod izdavaoca i sporazumi koji se 
odnose na sistem kontrola; 
- promena u okviru odbora koji je formiran kod izdavaoca;  
- promena revizora ili neka druga informacija u vezi sa delatnošću revizora; 
                                                          
34 Zakon o tržištu kapitala, Službeni glasnik RS, br. 31/2011, član 75. 
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- aktivnost koje se odnose na kapital izdavaoca ili izdavanje dužničkih hartija od 
vrednosti ili varanta u cilju kupovine/upisa hartija od vrednosti; 
- odluka o uvećanju/umanjenju osnovnog kapitala;  
- spajanje, pripajanje i podela izdavaoca;  
- slanje ponuda za preuzimanje jednog ili nekoliko akcionarskih društava; 
- kupovina/prenos udela ili druge značajnije imovine ili delova preduzeća; 
- restruktuiranje/reorganizacija koja ima uticaj na imovinu i obaveze izdavaoca, 
finansijsku poziciju ili dobitak i gubitak;  
- odluka koje je vezana za programe otkupa sopstvenih akcija ili transakcije s 
drugim uključenim finansijskim instrumentima; 
- promena u vrsti prava koja daju sopstvene akcije i uključenje akcija u trgovanje;  
- predlog za pokretanje postupka stečaja ili otvaranje stečajnog postupka;  
- važan pravni spor;  
- prekid ugovora ili pak ukidanje kreditne linije, linije za eskontovanje menica, 
kredita, od strane jedne ili više banaka, protest garancije izdate po nalogu 
izdavaoca i drugo; 
- prestanak poslovanja društva ili nastanak razloga prestanka;  
- relevantna promena u vrednosti imovine;  
- nesolventnost relevantnih dužnika;  
- smanjenje vrednosti nekretnina; 
- upis hipoteke i registracija zaloge na imovini;  
- fizičko uništenje neosiguranih dobara; 
- umanjenje ili uvećanje vrednosti finansijskih instrumenata u portfelju;  
- umanjenje vrednosti patenata ili prava ili nematerijalne imovine zbog tržišnih 
inovacija;  
- primanje ponuda za kupovinu relevantne imovine;  
- novi proizvodi ili procesi;  
- značajna odgovornost vezana za proizvode ili slučajevi zagađenja okoline; izmene 
u planiranoj zaradi ili gubicima;  
- relevantni naručeni poslovi primljeni od kupaca, otkazivanje od strane njih ili 
značajne promene;  
- povlačenje iz ili ulazak u nove glavne poslovne delatnosti; 
- relevantna promena u investicionoj politici izdavaoca;  
- dividenda, datum koji se odnosi na pravo na dividendu, datum i visina isplate 
dividende, promene u politici isplate dividende; 
- ostale značajne informacije koje su od važnosti u procesu donošenja odluka o 
objavljivanju insajderskih informacija.35 
 
                                                          
35 Pravilnik Komisije za hartije od vrednosti o objavljivanju insajderskih informacija, član 2. 
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Kod odlaganja javnog obelodanjivanja insajderskih informacija, opravdanost interesa 
može se uglavnom odnositi na sledeće situacije koje ne podrazumevaju potpuni popis:  
 
 kada je reč o pregovorima koji su u toku ili elementima ovih pregovora, u 
slučaju da bi javno obelodanjivanje moglo da utiče na rezultat ili redovan 
sled tih pregovora;  
 
 u smislu odluke koja je donesena od strane organa upravljanja izdavaoca ili 
ugovori koji su sklopljeni ali treba da dobiju odobrenje nekog drugog 
organa izdavaoca da bi stupili na snagu - u situaciji da su ovi organi u 
okviru izdavaoca organizaciono podeljeni, pod uslovom da bi javno 
obelodanjivanje informacija pre ovog odobrenja zajedno sa istovremenom 
objavom da se na odobrenje još uvek čeka, ugrozilo preciznu percepciju 
informacija od strane javnosti.  
 
Izdavalac ima obavezu da u cilju osiguranja poverljivosti insajderske informacije 
obavlja nadzor za pristupanje toj informaciji, a takođe treba da:36 
 
 preduzme adekvatne mere u cilju sprečavanja pristupa tim informacijama od 
strane lica kojima te informacije nisu potrebne da bi obavljali svoje funkcije u 
okviru izdavaoca;  
 preduzme neophodne mere sa ciljem da svaki pojedinac koji ima pristup toj 
informaciji mora da ispunjava konkretne uslove i da je svestan sankcija koje 
proističu ukoliko dođe do zloupotreba ili nedopuštenog širenja te informacije;  
 preduzme mere koje omogućavaju trenutno javno obelodanjivanje u situaciji 
da izdavalac nije mogao da osigura poverljivost relevantne insajderske 
informacije.  
 
 
9.2. Zabrana zloupotrebe insajderskih informacija 
 
Svakom licu koje poseduje insajdersku informaciju se zabranjuje da tu informaciju 
upotrebi neposredno ili posredno pri sticanju, otuđenju i pokušaju sticanja ili otuđenja za 
sopstveni račun ili za račun trećeg lica finansijskih instrumenata na koje se ta informacija 
odnosi. To se odnosi na lice koje poseduje insajderske informacije putem:37 
 
- članstva u upravnim ili nadzornim organima izdavaoca ili javnog društva; 
- učešća u kapitalu izdavaoca ili javnog društva; 
                                                          
36 Pravilnik Komisije za hartije od vrednosti o objavljivanju insajderskih informacija, član 4 i 5. 
37 Zakon o tržištu kapitala, Službeni glasnik RS, br. 31/2011, član 76. 
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- pristupa informacijama do kojih dolazi obavljanjem dužnosti na radnom mestu, 
vršenjem profesije ili drugih dužnosti; 
- krivičnih dela koje je počinilo. 
 
Izdavalac ili lice koje deluje u ime ili za račun izdavaoca ima obavezu da formira 
spisak lica koja za njih posluju i koja imaju redovno ili povremeno pristup insajderskim 
informacijama. Takođe, ima obavezu redovnog ažuriranja spiska tih lica, obavezu 
dostavljanja Komisiji na njen zahtev, kao i čuvanja najmanje pet godina po sastavljanju i 
ažuriranju. Spisak lica koja poseduju insajderske informacije mora da sadrži osnovne 
elemente:38  
 
 ime i prezime,  
 datum rođenja,  
 adresu prebivališta/boravišta,  
 razlog zbog kog se to lice nalazi na predmetnom spisku i  
 datum kada je spisak tih lica sastavljen, odnosno ažuriran. 
 
9.3. Razmena i objavljivanje insajderskih informacija                                
koje se neposredno odnose na izdavaoca 
 
Zabranjeno je svakom licu da: 
 
 otkriva i čini dostupnim insajderske informacije bilo kom drugom licu, osim 
ako se informacija otkrije i učini dostupnom u redovnom poslovanju, profesiji 
ili dužnosti; 
 preporučuje ili navodi druge osobe da na osnovu insajderske informacije 
stekne ili otuđi finansijske instrumente na koje se ta informacija odnosi. 
 
Izdavalac finansijskog instrumenta ima obavezu da ne odlaže objavljivanje 
informacija javnosti u vezi sa insajderskim informacijama koje se direktno odnose na tog 
izdavaoca. Takođe, nedozvoljeno mu je da javnosti obelodanjuje informacije na način koji bi 
mogao da dovede do zablude i neophodno je da izdavalac na svom web sajtu prezentuje sve 
insajderske informacije koje su mu obavezne u smislu javnog obelodanjivanja informacija.39 
 
 
 
 
 
                                                          
38 Zakon o tržištu kapitala, Službeni glasnik RS, br. 31/2011, član 83. 
39 Zakon o tržištu kapitala, Službeni glasnik RS, br. 31/2011, član 77 i 79. 
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10. FORMA I MINIMALNI SADRŽAJ PROSPEKTA 
 
10.1. Forma i minimalni sadržaj informacija koje se uključuju u prospekt 
 
Od strane Komisije se propisuje forma, minimalni sadržaj informacija koje treba da se 
uključe u prospekt u vezi sa različitim izdavaocima, hartijama od vrednosti i ponudama, kao i 
obelodanjivanje u vezi sa prospektom. Prospekt se sastavlja na osnovu odgovarajuće 
kombinacije elemenata u zavisnosti od karakteristika izdavaoca i hartija od vrednosti koje su 
javno ponuđene ili se uključuju u trgovanje na regulisano MTP tržište, odnosno multilateralnu 
trgovačku platformu. Osnovni prospekt se, takođe, sastavlja na osnovu odgovarajuće 
kombinacije elemenata i obuhvata informacije koje sadrži prospekt, ali postoji mogućnost da 
se izostave neke informacije koje u skladu sa Zakonom o tržištu kapitala mogu da se 
izostave.40 
 
Prospektom se moraju obuhvatiti sve informacije koje pružaju mogućnost 
investitorima da mogu objektivno procene imovinu i obaveze, finansijsko stanje, poslovne 
rezultate - dobitke i gubitke, potencijalne poslovne rezultate izdavaoca i garanta ukoliko 
postoji, kao i prava iz tih hartija od vrednosti. Informacije koje se navode u prospektu moraju 
da se baziraju na tačnosti, potpunosti, a prospekt na doslednosti. Prospekt treba da bude jasan 
                                                          
40 Pravilnik o formi, minimalnom sadržaju informacija koje treba uključiti u prospekt i osnovni prospekt i 
oglašavanju u vezi sa prospektom, Službeni glasnik RS, br. 89/2011 i 14/2013, član 2. 
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i razumljiv, a informacije u prospektu treba da budu prezentovane tako da se omogući njihova 
jednostavna analiza41. 
  
Skraćeni prospekt predstavlja deo prospekta u kome se u kratkim crtama navode 
najvažniji podaci i rizici koji su nastali u vezi sa izdavaocem, garantom i hartijama od 
vrednosti. Skraćeni prospekt treba da uključi upozorenje da: 
 
- skraćeni prospekt smatra se uvodom u prospekt; 
- svaka odluka investitora o ulaganju u hartije od vrednosti treba da bude bazirana na 
sveobuhvatnom sadržaju prospekta; 
- izdavalac i lica koja su sastavila skraćeni prospekt solidarno odgovaraju za 
eventualnu štetu u situaciji da skraćeni prospekt dovodi u zabludu i kada je netačan 
ili nedosledan u odnosu na druge delove prospekta. 
 
Jedinstveni prospekt podrazumeva prospekt koji se sastavlja od strane izdavaoca ili 
ponuđača kao jedan dokument, dok podeljeni prospekt obuhvata nekoliko zasebnih 
dokumenata. Obavezni elementi prospekta koji su sastavljeni iz nekoliko odvojenih 
dokumenata su: 
 
- dokument o registraciji sa evidentiranim informacijama o izdavaocu; 
- dokument o hartijama od vrednosti sa evidentiranim informacijama o hartijama od 
vrednosti iz javne ponude ili će se naknadno uključiti u trgovanje na regulisano 
MTP tržište; 
- skraćeni prospekt. 
 
Osnovni prospekt ne može biti izrađen kao podeljeni prospekt. On može da bude 
izrađen kod narednih hartija od vrednosti: 
 
 dužničkih hartija od vrednosti, uzimajući u obzir i varante u bilo kom obliku 
koji su izdati u okviru ponuđenog programa; 
 
 dužničkih hartija od vrednosti koje kreditne institucije izdaju redovno odnosno 
periodično pod određenim uslovima.42 
 
 
10.2. Odgovornost za sadržaj prospekta 
 
                                                          
41 Zakon o tržištu kapitala, Službeni glasnik RS, br. 31/2011, član 15. 
42 Zakon o tržištu kapitala, Službeni glasnik RS, br. 31/2011, član 16-18. 
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U slučaju da prospekt ili skraćeni prospekt sadrži neistinite, nedovoljne ili čak podatke 
koji dovode u zabludu, odnosno nisu uključene ključne činjenice tada su odgovorna sledeća 
lica: 
 
 izdavaoci, direktori i članovi upravnog odbora, izuzev da član upravnog odbora ne 
glasa protiv odobrenja javne ponude; 
 pojedinac koji nije izdavalac a upućuje ponudu; 
 garant u vezi sa izdavanjem hartija od vrednosti; 
 investiciona društva koja pružaju usluge pokrovitelja ili agenta na osnovu javne 
ponude; 
 nezavisni revizori izdavaoca, uglavnom u vezi sa finansijskim izveštajima koji su 
uključeni u prospekt i izveštaj o reviziji; 
 druga lica koja preuzimaju odgovornost za istinitost i relevantnost informacija u delu 
prospekta za koji preuzimaju odgovornost, naročito u vezi sa ovim podacima.43 
 
 
 
 
 
 
10.3. Objavljivanje prospekta u elektronskom obliku 
 
Za svako objavljivanje prospekta u elektronskom obliku potrebno je ispuniti naredne 
uslove:44 
 prospekt ili osnovni prospekt mora da bude dostupan na jednostavan način 
nakon ulaska na internet stranicu;  
 format dokumenta u kome je sastavljen prospekt ili osnovni prospekt mora 
biti takav da ga neovlašćene osobe ne mogu izmeniti;  
 prospekt ili osnovni prospekt ne može da sadrži hiperlinkove, izuzev 
linkova na adrese na kojima se nalaze informacije uključene u prospekt 
pozivanjem na te informacije;  
 investitori moraju imati mogućnost preuzimanja i štampanja prospekta ili 
osnovnog prospekta.  
 
 
                                                          
43 Zakon o tržištu kapitala, Službeni glasnik RS, br. 31/2011, član 19. 
44 Pravilnik o formi, minimalnom sadržaju informacija koje treba uključiti u prospekt i osnovni prospekt i 
oglašavanju u vezi sa prospektom, Službeni glasnik RS, br. 89/2011 i 14/2013, član 11. 
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10.4. Objavljivanje obaveštenja o prospektu i način                                
objavljivanja prospekta 
 
10.4.1. Objavljivanje obaveštenja o prospektu  
 
Obaveštenje o načinu na koji je prospekt stavljen na raspolaganje javnosti objavljuje 
se narednog radnog dana od dana objavljivanja prospekta u najmanje jednom dnevnom listu 
koji se distribuira na celoj teritoriji Republike. Kopija obaveštenja se dostavlja Komisiji. 
 
Ovo obaveštenje treba da sadrži:45 
 
 poslovno ime, matični broj i sedište izdavaoca;  
 vrstu, klasu i količinu hartija od vrednosti - izdate, odnosno uključene na 
regulisano tržište, odnosno MTP;  
 vremenski plan ponude, odnosno uključenja hartija od vrednosti;  
 izjava na koji način i kog datuma je objavljen prospekt;  
 ukoliko je prospekt objavljen u štampanim medijima navesti naziv štampanih 
medija i datum objave;  
 ukoliko je prospekt stavljen na raspolaganje u pisanom obliku, navesti mesto i 
adresu na kojoj je stavljen na raspolaganje i vremenski period u kome će biti 
dostupan javnosti;  
 ukoliko je prospekt objavljen na internet stranici navesti internet adresu na 
kojoj je objavljen prospekt;  
 izjava gde, i u kom vremenskom periodu se može preuzeti pisani primerak 
prospekta;  
 datum obaveštenja.  
 
10.4.2. Način objavljivanja prospekta 
 
Prospekt je dostupan javnosti ako se objavi na neki od narednih načina: 
 
 u jednom/nekoliko štampanih medija opšteg/finansijskog sadržaja, koji se 
distribuira na teritoriji čitave Republike; 
 u pisanom obliku koji se bez naknade stavlja na raspolaganje javnosti - u 
službenim prostorijama regulisanog tržišta na kome su hartije od vrednosti 
uključene u trgovanje, u službenim prostorijama u sedištu izdavaoca i službenim 
prostorijama investicionih društava koji pružaju usluge i aktivnosti nastale na 
osnovu plasmana, odnosno prodaje hartija od vrednosti; 
                                                          
45 Pravilnik o formi, minimalnom sadržaju informacija koje treba uključiti u prospekt i osnovni prospekt i 
oglašavanju u vezi sa prospektom, Službeni glasnik RS, br. 89/2011 i 14/2013, član 12.  
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 u elektronskom obliku na web sajtu izdavaoca, i ukoliko je moguće, na internet 
stranici finansijskih posrednika koji pružaju usluge i aktivnosti na osnovu 
plasmana, odnosno prodaje hartija od vrednosti; 
 u elektronskom obliku na internet stranici regulisanog tržišta na koje se traži 
uključivanje tih hartija u trgovanje. 
 
Prospekt ili osnovni prospekt treba da omoguće lakšu dostupnost prilikom pristupanja 
internet stranici. Format dokumenta bi trebalo da ne postoji mogućnost njegove izmene. 
Takođe, ne treba da sadrži hiperlinkove, izuzev hiperlinkova koji se odnose na dokumenta na 
koje prospekt upućuje. Investitori treba da imaju mogućnost da preuzmu i odštampaju 
prospekt ili osnovni prospekt. Na svom web sajtu, Komisija objavljuje sva rešenja koja se 
odnose na odobrenje obelodanjivanja prospekta u poslednjih godinu dana ili najmanje njihov 
spisak i ukoliko je moguće, hiperlink ka prospektu objavljenom na web stranici izdavaoca ili 
web stranici regulisanog tržišta. Kada se govori o prospektima koji su nedostupni u ovom 
smislu, Komisija dostavlja obaveštenje o tome na koji način su prospekti oni javno 
raspoloživi, kao i na kom mestu ih je moguće dobiti. Ako prospekt obuhvata više odvojenih 
dokumenata, odnosno ukoliko navodi na određene dokumente, onda se takvi dokumenti mogu 
obelodaniti i proslediti samostalno, samo u slučaju da su bez naknade raspoloživi javnosti.46 
 
 
ZAKLJUČAK 
 
S obzirom na rastući uticaj informacionih tehnologija na poslovanje finansijskih 
institucija, kao i sve složenije informacione sisteme, dolazi do povećane izloženosti riziku 
koji proističe iz nepravilnog upravljanja ili nekih drugih manjkavosti u tim sistemima. Iz tog 
razloga se stvorila potreba za uspostavljanjem određenih standarda u ovoj oblasti i za 
osiguranjem njihove primene. Jedno od značajnih načela korporativnog upravljanja upravo 
jeste prepoznavanje važnosti informacionih tehnologija i njihova upotreba u poslovnim 
procesima. Savremeno poslovanje finansijskih institucija i finansijskih usluga dosta zavisi od 
informacionih sistema zasnovanih na tim tehnologijama. 
 
IT upravljanje omogućava: upravljanje rizikom uvođenja IT usluga, optimizaciju IT 
resursa, zatim tajnost, integritet i dostupnost informacija, efikasno i efektivno korišćenje 
informacija, iskorišćenost poslovnih prilika, ostvarivanje kompetitivne prednosti na tržištu i 
podršku poslovnim ciljevima. U cilju odvijanja poslovanih aktivnosti društva, pružanja usluga 
klijentima i obezbeđenja blagovremenih i istinitih informacija, veoma je bitna primena 
informacionih tehnologija. Kako bi neka kompanija bila uspešna i konkurentna, neophodno je 
da se prate trendovi i da se pravilno koriste mogućnosti koje pružaju tehnološke inovacije.  
                                                          
46 Zakon o tržištu kapitala, Službeni glasnik RS, br. 31/2011, član 31. 
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Upravljanje informacionom tehnologijom predstavlja skup procesa za upravljanje IT 
servisima u pogledu upravljanja sopstvenim procesima i pružanja usluga korisnicima. Važni 
ciljevi vezani za upravljanje IT servisima odnose se na: optimizaciju upotrebe IT resursa; 
podizanje efikasnosti IT poslovanja na viši nivo na osnovu uvođenja novog odnosno 
unapređenja već postojećih IT procesa; blagovremeno preispitivanje performansi i promena u 
konfiguraciji IT servisa u cilju umanjenja broja informatičkih problema; stalno napredovanje 
u nivoima IT servisa da bi se poboljšao kvalitet usluge. Ovi ciljevi se postižu uz pomoć 
sledećih poslovnih okvira i standarda: COBIT – Control Objectives for Information and 
related Technology, ISO/IEC 38500, ITIL – Information Technology Infrastructure Library, 
ISO/IEC 20000 i ISO/IEC 27000.  
 
U današnje vreme, revizija informacionih sistema uglavnom predstavlja nezaobilaznu 
analitičku kariku procesa korporativnog upravljanja informacionom tehnologijom, vezu 
između menadžmenta i informacione tehnologije, kao i bitnu komponentu koncepta 
korporativnog upravljanja informacionom tehnologijom. Uz pomoć nje se ocenjuje da li 
informaciona tehnologija deluje u skladu sa poslovnim ciljevima, u kojoj meri delotvorno 
podupire ciljeve poslovanja, i kakva je praksa upravljanja i kontrole informacionog sistema. U 
slučaju neadekvatnog upravljanja informacionom tehnologijom, rizik informacionog sistema 
može negativno da utiče na rezultat poslovanja i finansijsko stanje, realizaciju ciljeva 
poslovanja, poslovanje u skladu sa propisima i reputaciju finansijske institucije.  
Iz tog razloga je neophodno da finansijske institucije prepoznaju rizik informacionog 
sistema i da se sveukupnim sistemom upravljanja rizicima uključi upravljanje ovim rizikom. 
Svrha okvira korporativnog upravljanja jeste da obezbedi pravovremeno i tačno objavljivanje 
svih materijalnih činjenica koje se odnose na kompaniju, uključujući finansijsku situaciju, 
rezultate, vlasništvo i upravljanje kompanijom.  
 
Organizacije obično dobrovoljno objavljuju i više podataka od obaveznog minimuma, 
kako bi odgovorile zahtevima tržišta. Uz dobru praksu korporativnog upravljanja potrebna je  
pouzdana i potpuna informisanost privrednog društva na osnovu obelodanjivanja adekvatnih 
informacija, a samim tim dolazi se do transparentnosti poslovanja. Neophodno je da se 
obezbedi blagovremeno i tačno objavljivanje svih bitnih činjenica vezanih za društvo, 
uključujući finansijsku situaciju, rezultate poslovanja, vlasništvo i upravljanje društvom. 
 
U radu su prezentovana neka iskustva u uspostavljanju i implementaciji sistema 
bezbednosti informacija prema seriji ISO 27000. Cilj međunarodnih standarda serije ISO/IEC 
27000 se bazira na pružanju pomoći svim organizacijama sa svrhom da razvijaju i 
implementiraju sistem za upravljanje bezbednošću informacija, zatim pripremaju za 
nezavisnu i nepristrasnu sertifikaciju ovog sistema koji se primenjuje kako bi se zaštitile 
informacije. Naročito je značajna kontinuirana edukacija zaposlenih o potrebi za bezbednošću 
informacija i načinima na koje se to može postići. Pozitivna stavka je što organizacija u 
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današnjim uslovima sve više postaje svesna značaja koju ima bezbednost informacija. Iz tog 
razloga implementacija nacionalne strategije bezbednosti informacija je neminovna i stoga 
postaje prioritetna za građane, mala i velika privredna društva. 
 
Uvođenje interneta, intraneta, elektronskog poslovanja i drugo, značajno je dovelo do 
povećanja sposobnosti organizacija da obavljaju poslovne aktivnosti i da efikasno utiču na 
neprestane promene koje nastaju u njihovom okruženju. Ukoliko organizacije ne primenjuju 
ove tehnologije, ne mogu lako da opstanu na tržištu gde je sve prisutnija globalizacija. 
Međutim, informacije i informacioni resursi u današnje vreme su izloženi brojnim pretnjama 
po sigurnost. Iz tog razloga se  koncept zaštite, odnosno sigurnosti informacija nameće kao 
jedan od prioriteta poslovanja.  
 
Savremena poslovna praksa pokazuje da se, danas, sigurnost informacija ne tiče samo 
sektora za informacione sistema već se tiče celokupnog poslovanja jer se sve odluke i 
rešavanja problema na nivou organizacije moraju bazirati na informacijama. Standard ISO 
27001 se može posmatrati kao model odnosno dobra praksa u obliku smernica i preporuka za 
obezbeđenje delotvornog sistema menadžmenta sigurnosti informacija. Njegovom primenom 
se stvara sistem koji je fokusiran na stalna poboljšavanja i smanjenje troškova, kao i 
eliminisanje uzročnika grešaka u sistemu. Sve je veći broj organizacija koje to uviđaju i na 
osnovu toga se očekuje veće interesovanje organizacija za ovu oblast i porast broja sertifikata 
izdatih po ovom standardu. 
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